BAB YV
HASIL DAN PEMBAHASAN

Bab ini menyajikan hasil sistem yang sudah dikembangkan dan dilakukan

oleh peneliti, beserta dengan pembahasannya seperti berikut.

5.1 Hasil

Pengembangan SIEM berbasis Wazuh untuk mencegah akses pada URL
berbahaya berhasil dikembangkan menggunakan dataset yang berisi URL-URL
berbahaya dalam sebuah file yang berformat CSV. Dataset tersebut berisi parameter
URL dan Type yang kemudian dilatih oleh model LLM untuk melakukan prediksi
serta pencegahan jika URL terdeteksi berbahaya/malicious. Hasil yang dicapai
setelah proses pelatihan model membuktikan bahwa URL yang bersifat
berbahaya/malicious dapat dideteksi pada SIEM dan diblokir aksesnya.

Penelitian ini memanfaatkan Large Language Model berbasis BERT untuk
memprediksi dan memblokir akses pada URL berbahaya. Umumnya, pemantauan
dilakukan secara manual sehingga pemeriksaan akses pada URL juga belum bisa
secara otomatis. Sehingga pengembangan pada penelitian ini bertujuan untuk
memastikan pemblokiran pada URL berbahaya dilakukan secara otomatis. Berikut

adalah hasil pelatihan dan pengujian yang telah dilakukan.

ttu letector> & c:/Users/marco/project._tugas_akhir/1lm-malicious-url-detector/venv/scripts/python.exe
khir/11lm-malicious-url-det valuate_model.py
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Gambar 5.1 Hasil pengujian Akurasi dan Confusion Matrix pada model LLM

Berdasarkan gambar diatas, hasil pengujian adalah sebagai berikut;

51



Tabel 5.1 Tabel hasil pengujian Confusion Matrix

Confusion Matrix Predicted Benign Predicted Malicious
True Benign 1287 16
True Malicious 11 686

Hasil pengujian menunjukkan:

- True Positive/True Malicious:
686 URL berbahaya berhasil dideteksi sebagai berbahaya.
- True Negative/True Benign:
1287 URL aman dan dideteksi sebagai aman.
- False Positive/Predicted Malicious:
16 URL aman tapi salah diklasifikasikan sebagai berbahaya.
- False Negative/Predicted Benign:
11 URL berbahaya tapi lolos sebagai aman.

Tabel 5.2 Tabel hasil pengujian Evaluation Metrics

Evaluation Metrics
Accuracy 0.9865 / 98%
Precision 0.9772 /97%
Recall 0.9842/98%
F1-Score 0.9807 / 98%

Hasil pengujian menunjukkan hasil accuracy mencapai 98%; dari seluruh
URL yang diuji, hasil klasifikasi antara URL berbahaya dan aman mencapai 98%.
Hasil precision mencapai 97%; dari seluruh URL berbahaya yang diuji, 97%
menunjukkan bahwa URL benar-benar berbahaya. Hasil recall mencapai 98%; 98%
menunjukkan model berhasil memprediksi dan mendeteksi seluruh URL yang
benar-benar berbahaya. Hasil F1-Score mencapai 98%; model berhasil
menyeimbangkan antara metrik True Positive, True Negative, False Positive dan

False Negative sebesar 98%.
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[&%] root@wazuh-server:~

GNU nano 8.3 /opt/llm_predictor/predict.p Modified
"verdict": verdict,
"prediction_score": outputs.logits[0][prediction].item() # Example: add prediction scof

with open("/var/ossec/logs/active-responses.log”, "a") as log_file:
log_file.write(json.dumps(log_entry) + "\n")

return jsonify({"verdict": verdict}), 200

except Exception as e:
# Log error to the same active-responses.log for Wazuh to pick up
error_log_entry = {
"timestamp": datetime.now().isoformat(),
"source": "Lllm_prediction_service_error",
"error_message": str(e),
"requested_url": data.get("url", "N/A"),
"client_ip": request.headers.get("X-Forwarded-For", request.remote_addr)

with open("/var/ossec/logs/active-responses.log”, "a") as log_file:
log_file.write(json.dumps(error_log_entry) + "\n")
return jsonify({"error": str(e)}), 500

# Halaman blokir untuk Client
@app.route("/blocked") # Changed to /blocked to avoid conflict with main /predict logic
def block_page():
return """
<html>
<head><title>Akses Diblokir</title></head>
<body style="font—family:sans-serif; text-align:center; padding-top:160px;">
<hl style="color:red;">AKSES DIBLOKIR</h1>
<p>URL yang Anda tuju terdeteksi sebagai berbahaya dan telah diblokir.</p>
<p>Silakan hubungi administrator jika Anda merasa ini adalah kesalahan.</p>
</body>
</html>
wun 299

if __pame__ == "__main__":

app.run(host="0.0.0.0", port=5000, debug=False) # Set debug=False for production
S

¢ Help ¢ Write Out Wi Where Is { Cut Execute @ Location
{ Exit { Read File "\ Replace Paste Justify Go To Line

Gambar 5.2 Konfigurasi predict.py

Gambar diatas adalah file predict.py yang berfungsi untuk melakukan
prediksi dan menentukan sifat URL dari dataset yang telah dilatih. Jika
user/pengguna terdeteksi mengakses URL berbahaya, maka akses akan dialihkan
pada halaman blokir. Jika user/pengguna mengakses URL aman, maka akses akan

dilanjutkan tanpa adanya halaman blokir
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GNU nano 8.3
[Unit]
Description=URL Prediction LLM Service (BERT)
After=network.target

/etc/systemd/system/Llm_predict_service.service

[Service]

User=root

Group=root

WorkingDirectory=/opt/1llm_predictor/
ExecStart=/usr/bin/python3 predict.py

Restart=always

StandardOutput=append: /var/log/1llm_predict_service.log
StandardError=append: /var/log/1lm_predict_service_error.log

[Install]
WantedBy=multi-user.target

Gambar 5.3 Konfigurasi llm_predict_service.service

File 1lm_predict service.service pada gambar diatas digunakan untuk
mengaktivasi layanan/service yang menuju pada predict.py, sehingga fungsi untuk
melakukan prediksi atau memeriksa sifat URL yang telah dilatih dapat dilakukan

secara otomatis dengan perintah “curl”.

GNU nano 8.3 /etc/squid/squid.conf
# Port proxy
http_port 3128

visible_hostname squid-wazuh

# Format log untuk Wazuh (custom format)
logformat wazuh_format %{X-Forwarded-For}>h %>a %ui %un [%tl] "%rm %ru HTTP/%rv" %>Hs %<st
access_log /var/log/squid/access.log wazuh_format

# ACL jaringan internal (Kali Linux)
acl localnet src 192.168.100.0/24
acl localhost_access src 127.0.0.1/32

# ACL untuk host blokir (blocked.localhost)
acl block_page_host dstdomain blocked.localhost

# Jalankan URL rewriter
url_rewrite_program /usr/local/bin/url_checker.sh
url_rewrite_children 5 startup=1 idle=1 concurrency=0

# Aturan akses

http_access allow block_page_host
http_access allow localnet
http_access allow localhost_access
http_access deny all

Gambar 5.4 Konfigurasi Squid Proxy

Gambar 5.4 merupakan konfigurasi Squid Proxy sebagai pemblokir jika ada
terjadinya akses pada URL berbahaya. Squid Proxy juga berperan untuk
melanjutkan log blokir agar dapat ditampilkan pada Wazuh, dan memanggil
konfigurasi URL checker.sh yang berfungsi untuk memeriksa hasil pemeriksaan

URL melalui konfigurasi predict.py.
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% root@wazuh-server:~ X ar | &

GNU nano 8.3 /usr/local/bin/url_checker.sh
#!/bin/bash

API_ENDPOINT="http://127.0.0.1:5000/predict"

while read line; do
url=$(echo "$line" | cut -d' ' —f1)
client_ip=$(echo "$line" | cut -d' ' —f2)

# Kirim URL ke model
result=$(curl -s -X POST -H "Content-Type: application/json" \
=d "{\"url\": \"$url\", \"client_ip\": \"$client_ip\"}" $API_ENDPOINT)

verdict=$(echo "$result" | grep —o '"verdict": *"[*"]x"' | cut -d'"' —fU)

# Logging
echo "{\"url\": \"$url\", \"client_ip\": \"$client_ip\", \"verdict\": \"$verdict\"}" >> /var/log/url_checker.log

if [[ "$verdict" == "malicious" ]]; then
echo "http://blocked.localhost"

else
echo "$url"

fi

€ Help o Write Out Q3 Where Is ( Cut Execute @ Location Undo J Set Mark
d Exit i Read File @ Replace Paste Justify Go To Line 2 Redo g Copy

Gambar 5.5 Konfigurasi URL_checker.sh

Konfigurasi URL checker.sh berfungsi sebagai penghubung/API antara
predict.py dan squid.conf. Jika ada permintaan akses pada URL dan dilanjutkan
kepada predict.py, maka URL checker.sh melanjutkan kepada squid.conf untuk
menentukan hasil prediksi URL yang telah dilakukan oleh predict.py. Jika
predict.py menunjukkan hasil URL yang berbahaya, maka URL _checker.sh akan
melanjutkan hasil URL tersebut sebagai berbahaya dan diblokir oleh Squid melalui

konfigurasi squid.conf.
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root@wazuh-server:~

GNU nano 8.3 /var/ossec/etc/ossec.conf
<ossec_config>

<global>
<logall_json>yes</logall_json>
<alerts_log>yes</alerts_log> <!—— Untuk logging alerts ——>
</global>

<localfile>
<log_format>journald</log_format>
<location>journald</location>

</localfile>

<localfile>
<log_format>audit</log_format>
<location>/var/log/audit/audit.log</location>
</localfile>

<!—— Monitor active-responses.log Flask service menulis log JSON ——>

<localfile>
<log_format>json</log_format> <!—— Penting: format ini harus cocok dengan output Flask Anda —>
<location>/var/ossec/logs/active-responses.log</location>

</localfile>

<localfile>
<log_format>syslog</log_format>
<location>/var/log/messages</location>
</localfile>

<!—— Memastikan url_checker.sh menulis format yang valid untuk JSON pada file ini —>
<localfile>

<log_format>json</log_format>

<location>/var/log/url_checker.log</location>
</localfile>

</ossec_config>

e Help Write Out Where Is ( Cut Execute Location Undo
{ Exit Read File Replace Paste Justify Go To Line 2 Redo

Gambar 5.6 Konfigurasi ossec.conf

Merujuk pada gambar 5.6, konfigurasi ossec.conf ditujukan agar Wazuh
dapat menerima log dalam bentuk .json dan menunjukkan log pemblokiran yang

dilanjutkan oleh konfigurasi URL _checker.sh.
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5] root@wazuh-server:~

GNU nano /var/ossec/etc/rules/loca
ocal rules

<!—— SSH brute—force example (dari konfigurasi Anda) ——>
<group name="local,syslog,sshd">
<rule i 199001" level="5"
<if_sid>5716</if_sid>
<srcip>1.1.1.1</srcip>
<description>sshd: authentication failed from IP 1.1.1.1.</description>
<group>authentication_failed,pci_dss_10.2.4,pci_dss_10.2.5</group>
</rule>
</group>

<!—— Malicious URL detection from LLM service logs ——>
This rule will trigger when the JSON log from Flask or url_checker.sh has "verdict": "malicious" —>
<group name="malicious-url,local">
<rule id="100100" level="10">
<decoded_as>json</decoded_as>
erdict">malicious</field>
Add if client_ip field is also important for the alert —>
! <field name="client_ip">.+</field> —>
<description>Malicious URL detected by LLM: $(url) from $(client_ip)</description>
<group>llm_detection,url_security,attack</group>
<options>no_full_log</options> <!-— Reduce log size if full_log is not needed ——>
</rule>

<!—— Optional: Rule untuk memastikan Squid memblokir LLM deteksi URL berbahaya ——>
<!-— This assumes Squid access.log is monitored and parsed, and might have data.url and response codes ——>
<rule id="100101" level="12">
<if_sid>31102</if_sid> <!—— Common SID for Squid TCP_DENIED or ACCESS_DENIED ——>
<field nam ata.action">TCP_DENIED</field> <!—— Or data.status_code if parsed, etc
<field name="data.url">.+</field> <!—— Pastikan data.url is dicatat dari access.log
<description>Squid blocked access to LLM detected malicious URL: $(data.url) from $(src1p)</descr1pt10n>
<group>squid_block, Llm_enforcement, attack</group>
</rule>
</group>

Write Out Where Is ( Cut Execute € Location Undo Set Mark
Read File Replace Paste Justify Go To Line 3 Redo Copy

Gambar 5.7 Konfigurasi local_rules.xml

Konfigurasi local rules.xml digunakan untuk membuat aturan khusus dan
menulis log buatan/custom pada Wazuh jika terjadi adanya akses pada URL
berbahaya. Nomor identifikasi aturan ini adalah 100100, dan ketika dimunculkan
pada Wazuh, maka nomor identifikasi akan ditunjukkan beserta dengan pesan

pemblokiran buatan/custom yang telah dibuat.
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wazuh

The Open Source Security Platform

Gambar 5.8 Halaman login Wazuh
Halaman login Wazuh ditampilkan ketika mengakses alamat IP lokal yang
dikonfigurasi secara otomatis. Kredensial bawaan yang terpasang pada Wazuh ini

adalah; username: “admin” dan password “admin”.
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Gambar 5.9 Dashboard Wazuh

Setelah melakukan login, akan muncul tampilan seperti pada gambar 5.9.
Dalam penelitian ini, menu yang digunakan yaitu adalah “Threat Hunting”, guna

untuk menunjukkan log hasil pemblokiran URL.
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Gambar 5.10 Dashboard Threat Hunting

= W Threat Hunting a [}
Dashboard  Events ) Explore agent
DQL [ - Last24hours Showdates | C Refresh
uh-s V| data.verdict: malicious x | @® Add filter
38
timestamp per 30 minutes
273 hits
Jun 24,2025 @ 14:58:02.769 < Jun 25, 2025 @ 14:58:02.769
% Export Formatted 78 645 available fields @ 1= Columns (3 Density ¢ 1fieldssorted &3 Full screen
¥ timestamp agent.name rule.description rule.level - rule.id

@ Jun 25,2025 @13:48:095.. wazuh-server Malicious URL detected by LLM: https://ikselel.site/daftar-yuk from 127.0.0.1 10 100100
@ Jun25,2025 @ 13:46:04.4... wazuh-server Malicious URL detected by LLM: ikselel.site:443 from 192.168.100.10/192.168.100.10 10 100100
@ Jun25,2025@13:46:04.4... wazuh-server Malicious URL detected by LLM: ikselel.site:443 from 127.0.0.1 10 100100
@ Jun252025@13:45:38.3.. wazuh-server Malicious URL detected by LLM: push.services.mozilla.com:443 from 127.0.0.1 10 100100

A Jun 25,2025@13:45:38.3..  wazuh-server Malicious URL detected by LLM: push.services.mozilla.com:443 from 192.168.100.10/192.168.100.10 10 100100
(@ Jun 25,2025 @ 13:45:33.6.._ wazuh-server Malicious URL detected by LLM: push.services.mozilla.com:443 from 192.168.100.10/192.168.100.10 10 100100

Gambar 5.10 adalah dashboard yang digunakan untuk memantau log,

merujuk pada penelitian ini adalah log pemblokiran akses terhadap URL berbahaya.

Gambar diatas menunjukkan adanya akses pada URL berbahaya dan telah

ditampikan pada “rule.description” dan “rule.id” yang sesuai dengan konfigurasi

local_rules.xml dan ossec.conf.
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5.2 Uji Coba Hasil Pengujian

Pengujian pada sistem dilakukan dengan metode White Box dan metode
Black Box yang sebelumnya telah dilampirkan pada sub-bab 4.5. Berikut adalah isi
dari pengujian yang telah dilakukan.

5.2.1 Hasil Pengujian White Box

Tabel 5.3 Pengujian White Box

No Modul yang Diuji QOutput yang Diharapkan
1 Tokenisasi URL Format input_ids dan attention_mask valid
dan sesuai

[root@wazuh-server ~]# python3 /usr/local/bin/encode_url.
tokenizer_config.json: 100%]| | 48.0/u8.0 [P0:00<00:00, 90UB/s]
vocab.txt: 100%]| | 232k/232k [00:00<00:00, 2.88MB/s]
tokenizer.json: 100%]| | 466k/u66k [00:00<00:00, 9U41kB/s]
config.json: 100%]| | 570/570 [00:00<00:00, 317kB/s]
Input IDs: tensor([[ 101, 8299, 1624, 1013, 1613, 7987, 1012, 24582, 23743, 2094,

1012, 1012,

. . 0,
) )
,
)
'

'
'
'
'

[l lF 11 1! 1! G)l BF BF BV Bl Bl al OF OF
6,0, 06,000,08,08,
)

Hasil: Sesuai

Hasil sesuai dengan menunjukkan hasil tokenisasi pada URL yang dimasukkan untuk

melakukan prediksi “benign” atau “malicious”.

2 Klasifikasi oleh Model BERT Output label malicious atau benign

root@wazuh-server:~ 4 = =

[root@wazuh-server ~]# curl -X POST http://127.0.0.1:5000/predict -H
"Content-Type: application/json" -d '{"url": "br.icloud.com.br"}'

{"verdict":"malicious"}
[root@wazuh-server ~]#

Hasil: Sesuai

99,99

Hasil sesuai dengan dimunculkannya hasil prediksi “verdict”:”malicious” terhadap URL

yang benar-benar berbahaya.
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3 Flask API dan Squid Proxy Flask API menerima respon dan Squid Proxy

memblokir akses URL berbahaya

root@kali: ~

File Actions Edit View Help

-% http://192.168.100.2:3128 steamcommunity.com/gift-card/pay/50

<html>
<head><titl
<body style

RL Diblokir</title></head>
font-family:sans-serif; text-align:center; margin-top:100px;

<hl style="color:red;">" Akses Diblokir</hl>

<p>URL yang Anda coba akses telah <b>diblokir</b> karena ter

root@wazuh-server:~

/var/log/squid/access.log
"POST http://blocked.localhost/? HTTP/1.1" 405 453
"POST http://blocked.localhost/7 HTTP/1.1" 485 453
"GET http://blocked.localhost/? HTTP/1.1" 200 791
"GET http://blocked.localhost/? HTTP/1.1" 200 791
"GET http://blocked.localhost/? HTTP/1.1" 200 788
"GET http://blocked.localhost/? 200 783

[19/Jun/2025:
[19/Jun/20825:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:

+0700]
+0700]
+0700]
+0700]
+0700]
+0700]

[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:

+0700]
+0700]
+0700]
+0700]
+0700]

"CONNECT
"CONNECT
"CONNECT
"CONNECT
"CONNECT

http:Uuy3
http:4yu3
http:u43
http:4u3
http:U4y3

HTTP/1.1"
HTTP/1.1"
HTTP/1.1"
HTTP/1.1"
HTTP/1.1"

503
503
503
583
503

HTTR/1.1"
0]

0]
0
0]
0

[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/20825:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[19/Jun/2025:
[20/Jun/2025:

+0700]
2 +0700]
3 +0700]
+0700]
+0700]
+0700]
+0700]
+0700]
+0700]
+0700]
+0700]
+0700]

"GET http://blocked.localhost/? HTTP/1.1" 280 788
"GET http://steamcommunity/favicon.ico HTTP/1.1" B @
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/? HTTP/1.1" 453
"POST http://blocked.localhost/7 HTTP/1.1" 453
"GET http://blocked.localhost/? HTTP/1.1" 200 785

Hasil: Sesuai
Hasil sesuai dengan dimunculkannya hasil pemblokiran yang dilakukan oleh Squid Proxy
dan halaman blokir oleh Flask API.

4 Logging ke Wazuh Alert muncul pada log alerts Wazuh CLI
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root@wazuh-server~ X = [ (m]

[root@wazuh-server ~1# tail —f /var/ossec/logs/alerts/alerts.json | grep 100100
{"timestamp":"2025-06-20T07:49:26.179+0000", "rule": {"level":10, "description”:"Malic
ious URL detected by LLM: http://steamcommunity.com/gift-card/pay/50 from 127.0.0.1
il el ", "firedtimes":3,"mail":false, "groups":["malicious-url", "localllm_det
ectlon" s el securlty" "attack"]l}, "agent"'l" ":"Q00", "name": "wazuh- server"1 , "manag

"wazuh- server"1 L '"1759&05766 2T "decoder"""name : Json"} "data

.I"url": http: //steamcommunlty com/glFt—card/pay/SG","timestamp":"2025 06— 2GT14 49
:24.769676" , "source":"1llm_prediction_service", "client_ip":"127.0.0.1", "verdict":"ma
licious", "prediction_score 3.098887"},"location":"/var/ossec/logs/actlve response
s.log"}
{"timestamp":"2025-06-20T07:49:26.179+0000", "rule": {"level":10, "description":"Malic
ious URL detected by LLM: http://steamcommunity.com/gift-card/pay/50 from 192.168.1
00.10/192.168.100.10", "id":" g "Firedtimes":H,"mail":False,"groups maliciou
s—url", "localllm detectlon Ll securlty "attack"]}, "agent":{"id":"000", "name":
azuh—server"1 "manager" {"name" : "wazuh- server"},"id :"1750405766.29001" "decoder
"name" : Json"} "data":{"url":"http://steamcommunity. com/giFt—card/pay/SG", 'client_i
p"'"192 168.100.10/192.168.100.10", "verdict":"malicious"}, "location":"/var/log/url_
checker.log"}

Hasil: Sesuai

Hasil sesuai dengan dimunculkannya nomor identifikasi aturan/rule 100100 dan URL

berbahaya yang diakses.
5 Rule Matching dan Active Penyesuaian Rules yang sudah ada dan
Response penambahan rules untuk pemblokiran URL

berbahaya dari Flask API dan Squid Proxy

root@wazuh-server:—

GNU nano 8.3 /var/ossec/etc/rules/local_rules.xml
</group>

<l-— Malicious URL detection from LLM service logs ——>
<!l-- This rule will trigger when the JSON log from Flask or url_checker.sh has "verdict": "malicious" —->
<group name="malicious-url,local">
<rule id="100100" level="10">
<decoded_as>json</decoded_as>
<field name="verdict">malicious</field>
<l-- QOptional: Add if client_ip field is also important for the alert —->
<l-- <field name="client_ip">.+</field> -->
<description>Malicious URL detected by LLM: $(url) from $(client_ip)</description>
<group>llm_detection,url_security,attack</group>
<options>no_full_log</options> <!-- Reduce log size if full_log is not needed -->
</rule>

Hasil: Sesuai
Hasil sesuai merujuk pada konfigurasi yang ditunjukkan pada gambar dan berhasil

dimunculkan pada Wazuh.
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5.2.2 Hasil Pengujian Black Box

Tabel 5.4 Pengujian Black Box

No Skenario Pengujian Hasil yang Diharapkan

. Halaman ditampilkan dengan normal
1 Client mengakses URL aman

(youtube.com)

BERPO|" 23 4| O 8 05E|a e

(=] * YouTube +

N I Q &8 httpsi//www.youtube.com w

KaliLinux & KaliTools = KaliDocs % Kali Forums ! Kali NetHunter Exploit-DB Google Hacking DB OffSec

» YouTube °

Try searching to get started

1elp us build a feed

A P o B O Right et

Hasil: Sesuai

Hasil sesuai dengan menunjukkan halaman web sah “youtube.com” yang bisa diakses.

Akses diblokir, halaman blokir Squid

2 Client mengakses URL berbahaya _
tampil
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BomPorl-| 23 48[

URL Diblokir

Google Hacking DB OffSec

®© Akses Diblokir

URL yang Anda coba akses telah diblokir karena terdeteksi sebagai berbahaya.
URL: http://steamcommunity.com/gift-card/pay/50
Waktu Deteksi: 2025-06-20 08:19:57 WIB

Silakan hubungi administrator jika Anda merasa ini kesalahan.

Bobde Bl @@ ® -rightc
Hasil: Sesuai

A 0w | & &
+ v
£ C @ O & steamcommunity.com T ' ® ® 9
Kali Linux #8 KaliTools « KaliDocs & Kali Forums o Kali NetHunter Exploit-DB

Hasil sesuai dengan percobaan akses kepada URL berbahaya dan akses terblokir.

; Flask API menerima dan

Flask API menerima permintaan dan

merespons klasifikasi URL mengembalikan halaman Akses Diblokir
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=Pk

il root@kali: ~
K: File Actions Edit View Help
( J=f~1
L ¢ sudo -i
[sudo] password for kali:

url -x http://192.168.100.2:3128 steamcommunity.com/gift-card/pay/50

<html>
<head><title>URL Diblokir</title></head>
<body style="font-family:sans-serif; text-align:center; margin-top:100px;

<h1l style="color:red; "> Akses Diblokir</hil>
<p>URL yang Anda coba akses telah <b>diblokir</b> karena terdeteksi s
ebagai berbahaya.</p>
<p><b>URL:</b> http://steamcommunity.com/gift-card/pay/50</p>
<p><b>Waktu Deteksi:</b> 2025-06-20 07:49:24 WIB</p>
<p>Silakan hubungi administrator jika Anda merasa ini kesalahan.</p>
</body>
</html>

L e B E G R right el

Hasil: Sesuai
Hasil sesuai dengan merujuk pada Flask API yang menunjukkan halaman

pemblokiran.

Log dikirim ke Wazuh dan Alert muncul sesuai rule 100100 pada

menampilkan alert local rules.xml
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= W Threat Hunting

Dashboard  Events

manager.name: wazuh-server @ Add filter

server

azuh-server

wazuh-server

server

h-server

m Export Formatted 3 645 avalable fields @ = Columns
L timestamp agent.name
7 Jun 20, 15:20:52.9... wazuh-server

paL ]~ Last24 heurs

timestamp per 30 minutes

264 hits
Jun 19, 20 9.480 - Jun 2

=i Density ¢ 1fields sorted

9,480

rule.description

5.mozilia.com:443 fi 92.168.100.10/192.1

Maliciou: om 127.0.0.1

162.168.100.10/

Show dates

rule.jevel

rule.id

100100
100100
100100
100100
100100

100100

Hasil: Sesuai

Hasil sesuai ditunjukkan dengan adanya aturan/rule khusus yang dibuat untuk

pemblokiran akses pada URL berbahaya.
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