BAB V
HASIL DAN PEMBAHASAN

Pada kegiatan-kegiatan penelitian tentang algoritma kriptografi yang telah
dikerjakan oleh penulis, maka perlu dilakukan pembahasan mengenai hasil dari

uraian perancangan dan pembahasan tentang uraian dari uji coba.

s\ | E R

Pada bagian,ini pentilis membahas hasil dari perancaén, di apada halaman
utama, ?’tu halaman guest terdapat menu untuk registrasiébagi pendaftar yang

memiliki kepentingan untuk mendaftar sebagai peserta pelatiha sertifikasi.

Dapat diperhatikan pada gambar 5.1. halaman utama aplikasi.

—
=N O

elatihan & Sertifikasi

Gambar 5.1. Halaman Utama Aplikasi

Pada,%lu istrasi terdapat dua opsi pendaftaran, mana salah satu
dikhususkan untuk Zes? o lish for International Co ication (TOEIC), dan
opsi lain ditujukan untu\Glafta n rhmis sertifikat atau pelatihan dari
bidang profesi yang berbasis pada program studi, seperti dari Badan Nasional

Sertifikasi Profesi (BNSP). Dapat diperhatikan pada gambar 5.2. opsi registrasi

pelatihan dan sertifikasi.



Registrasi Pendaftaran Pelatihan
untuk
Persiapan ataupun Ujian Sertifikasi

Test of English for International Communication | [ Pelatihan/sertifikasi Lainnya

Gambar 5.2. Opsi Registrasi Pelatihan dan Sertifikasi

Untuk opsi TOEIC terdapat 12 field yang harus diisi oleh pengguna, sedangkan
untuk opsi terhadap bidang profesi berbasis pada program studi terdapat 13gfield
yang harus diisi oleh pengguna. Dapat diperhatikan pada tabel 5.1. keterangan field

pada form registrasi.

Tabel 5.1. Keterangan Field pada Form Registrasi

No. TOEIC No. Bidang Profesi
1 Pas foto 1 © Nomor-identitas
2 Nomor identitas 2 Nama lengkap
3 Nama lengkap 3 Nama instansi
4" Tanggal lahir 4 Pekerjaan
5 Nomor telepon 5  Program studi
64" Email 6  Nomor telepon
7 J*Program studi 7  Email
8 Bukti pembayaran 8  Bukti pembayaran
9  Namd@ pentransfer pada bukti 9  Nama pentransfer pada bukti
pembayaran pembayaran
10 Nama bank pentransfer 10  Nama bank pentrangfer
11 Tanggal transfey 11  Tanggalltransfer
12 Nominal transfer 125, Nominal transfer
13, "Wama pelatihan atau sertifikasi yang
akan diikuti

Pada setiap field maka informasi yang diisi merupakan data yang bersifat pribadi
dan sensitif, apabila data yang disubmit terdapat kesalahan karena human error
maka hanya administrator yang dapat memperbaiki data tersebut. Oleh karena itu,
administrator akan memeriksa data yang telah disubmit oleh peserta apakah valid
atau invalid. Dapat diperhatikan pada gambar 5.3. TOEIC registration form.
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Pendaftaran TOEIC

Pas foto Anda Browse Struk Pembayaran Anda Browse

Nomor identitas Anda? Nama pentransfer di rekening?

Nama lengkap Anda? Transfer melalui bank?

Tanggal lahir Anda? Tanggal transfer

mm /dd /[ yyyy mm /dd [ yyyy
Nom8Relepon Anda? Nominal transfer /
Email Anda?

gram studi Anda?

——
/4 Submit )

Gambar 5.3. TOEIC Registrastion Form

Pada form registrasi online untuk bidang profesi berbasis pada program studi,

-Qapat diperhatikan pada gambar 5.4. profession based registration form.

atau Ujian Sertifikasi Lainnya

Nomor identitas Anda? r [N
Nama lengkap Anda?
Struk Pembayaran Anda Browse

Nama instansi?

Nama pentransfer di rekening?
Pekerjaan Anda?

Andar Transfer melalui bank?
Program studi Anda?

mm/dd/yyyy

Bmor telepon Anda?

Nominal transfer?
Email Anda?
G Namagelatihan/Bktifikasi?

Gambar 5.4. Profession Based Registration Form

(e
( A submit

Terdapat sistem validasi yang mana berguna untuk memvalidasi setiap data yang
disubmit oleh pengguna dari setiap field yang tertera pada online form tersebut, di
mana sistem validasi ini berguna untuk mencegah SQOL injection attack, dan untuk
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memberikan rules tentang kondisi yang diperbolehkan dalam pengisian data pada

setiap field yang tertera. Hal ini untuk mencegah kesalahan dalam pengisian data.

Dapat diperhatikan ilustrasinya pada gambar 5.5. sistem validasi data.

Pendaftaran Pelatihan Persiapan atau Ujian Sertifikasi Lainnya X

Nomor identitas Anda?
as

At least & characters

Nama lengkap Anda?

as

At least 5 characters \

~

0]
‘ A Pembayar

da
nsert the recej@payment

| Browse

langsu mproses pembuatan akun peserta (user accou

token dengan ra

di mana hal ini dit

token telah digenerate m

kan

0 v
Mama pentransfer di rekening?
Don't forget to fill this
° v
Transfer melalui bank?
Don't forget to fill this
Bram studi Anda? o)
dwg
e ‘ Tanggal transfer
At least 7 characters ‘ mm,/ dd./ yyyy
. L - |
Nomor telepon Anda? ® B
wqd
S Nominal transfer?
This field must contain only numbers asd
ol Ao Atleast 5 characters
parnert@gmail.com
bama pelatihan/sertifikasi? [0) |
Don't forget to filiithis :
N
E Gambar 5.5. Sistem Validasi Data \
@ap

un hasil dari data yang berhasil disubmit pada sistem, maka sistem akan

n mengenerate

vte 32 characters menggunakan&:tm ase64 encoding,

webgsecurity twork’seeurity. Setelah akun dan
sisteUan ngirimkan pesan autentikasi untuk

aktivasi akun melalui email yang ditujukan kepada alamat email peserta yang tertera

pada kolom email. Dapat diperhatikan untuk ilustrasi token pada gambar 5.6. token

base64 encoding.
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id email token date_created
58 ardeanreza7@gmail.com MNIFVFL3KFY OuW+mOz/Gab1lvsRNT fRIuX5t7e GBjf88E= 1,642,206,625

Gambar 5.6. Token Base64 Encoding

Di mana token tersebut disematkan dalam link activate (hyperlink) dengan batas
waktu expire 24 jam, apabila peserta telat dalam mengaktifkan akun user tersebut
maka token yang tersematkanpada hyperlink sudahtidak dapat digunakan, sehingga
hanya administratomyang dapatanengaktifkan akps usez tersebut, dan token yang
disematkan hanya dapat dipakai sekali saja oleh peserta ketika mnéngaktifkan akun
user gersebut, sehingga hal ini dapat mencegah serangan Distributed Denial of
Service ¥DDoS) pada server aplikasi. Dapat diperhatikan pada jgambar 5.7.

autéatikasi akun peserta.

[NO REPLY] SIPS Account Verification Request kotak Masuk x

SIPS rezaangkasa@outlook.com lewat bnc3.mailjet.com

kepada saya =

¥ Inggris + > Indonesia »  Terjemahkan pesan

Dear Denis Berkah Yudanto

A new SIPS account has been created and linked fo this e-mail. Click the link below to venfy your account.
This link will expire in 24 hours: Activate

Your password: pEBcsKqOHwyNVRCP

If this is not you, please contact us

Thank you for choosing SIPS

Gambar 5.7. Autentikasi Akun Peserta

Data’peserta yang telah disubmit pada sistem dapat diakse§releh,pengurus pada
halaman admini$trator, di mana pada halaman ini dataMerbagai*menjadi 2 menu,
yaitu data peserta“TOEIC dan data peserta betbasis bidang profesi dari program

studi. Dapat diperhatikan pada gamba#’S.8. halaman administrator.
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Registrant Data

TOEIC reg

M Ostatables Tanggal
as Foto Frogram Lahir

titag : Struk Katerangan

00000 t L : 2 [ 08000000000 3 sil.com P

Gambar 5.8. Halaman Administrator
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Adapun hasil dari data peserta TOEIC yang telah selesai diproses dapat diakses

pada halaman administrator, data yang ditampilkan merupakan data yang telah

didecipher sehingga informasi yang ditampilkan berupa plaintext. Untuk ilustrasi

dapat diperhatikan pada gambar 5.9. data peserta TOEIC.

View a data

Biodata

NBmor identitas: 20480060000
Nama Lengkap: Rafiihan Sofyan
Pfogram Studi: Mangjemen

Tafggal Lahir: 22 - JeRUETY - 1998
Email: chachachannel81@gmail.com
Nomor Telepon: 08000000000

Bukti Pembayaran

Nama di Rekening: Ramdhan Sofyan
Nama Bank Rentransfer: BCA
Tanggal Trapsfer: 20-5-2021
Jumlah T@rsfer: Rp. 550.000

- o

Gambar 5.9. Data Peserta TOEIC

Adapun hasil dari data peserta berbasis bidang profesi yang telah diproses dapat

diakses pada halaman administrator, data yang ditampilkan merupakan data yang

telah didecipher sehingga informasi yang ditampilkan berupa plaintext. Watuk

ilustrasi dapat diperhatikan pada gambar 5.10. data peserta berbasis bidang profesi.

View a data

Biodata

Nomor identitas: 20170000000

Nama Lengkap: Denis Berkah Yudante
Instansi: Universitas Pembangunan Jaya
Pekerjaan: Mahasiswa UP)

Program Studi: Manajemen

Efmail: chachachanel81@gmail.com

Nomor Telepon: 08000000000

Bukti Pembayaran

Mama di Rekening: Denis Yudanto
Mama Bank Pentransfer: BNI
Tanggal Transfer: 21-1-2021
Jumlah Transfer: Rp. 2.000.000
Keterangan: PAJAK BREVET A&B

Gambar 5.10. Data Peserta Berbasis Bidang Profesi
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Untuk data peserta berupa plaintext akan dienkripsi oleh sistem menggunakan
algoritma AES bertujuan untuk mengubah data tersebut menjadi ciphertext,
selanjutnya sistem mengencoding ciphertext hasil enkripsi menggunakan algoritma
base64 sehingga data yang disimpan dalam database merupakan data dalam bentuk
index base64. Dalam hal ini untuk mendechiper informasi tersebut kembali menjadi

plaintext maka terdapat dua fase yang harus dilalui, yaitu decoding dan decrypting.

Untuk ilustrasi dapat diperhatikan pada gambar 7M. encipher.

nama telepon pekerjaan tramsaction
ZlUEn9dQCOoh2TGN1U... GC2zh99RTg8f7HkFfs+3... msSbotcSNqEPOz\?XwCB... hlz}JzthRﬂ\w3n5NOp\'...
WL+jVz1IUEBUqG/F2iYpY8... BTT33n61PndSIV87pX7r... b37hSPitObJhYhe/yTK+... 4" +rMoQc+XIsBFXHV/sUK...
CAIW-%3g888envYdSSc...  tSk85Mx31/c3xpgANBFS...  mfNzhVdciqz8VLOtFpzhs...  plbtVLXBETXBYKrKigGE2. .
pxfuohMuBYbWc00cfori5. .« igEvBuHwiETRh4d82976...  JC4jR75kyHolQUTFquIAS... HkgSllcok@Gy4000yjAHR...
eUu/rEYSbUwWo4A7ullm... bZ50qoUarzIwVkBePqRN... 4E/cV/BKrwlieMmATETS...  R+HheGnPgN2P4/Cf8HD...
rnathDUUSBMgESy60tf... wWvjS/TMsg43tBf1kOnr3q... d9NB24QVUXwox8Rj221... YjQx7+W1KTGiU£83[24H...
Y X3IHMdAOFUCO5Z0KS... kcRFmUusrIsYSyKZRI2dv... 2CHeEDAYUxUx6zRyOTQ... b9q80fN2M!tELI—_|db32qd...
0GOPH+0DalDjw8qS6LM... bGw6aEYh280YwW4fBG... rh63mW23i+/70ykzvF2R... X3jmoMEvoVSFKSYCSMQ...
7scN3u/mVitsQYvq3gZt/Y... XCdHAocHW/gTFUifd5p4s:D3wQOThKIGI6RpVTxak... K9ioGEaubEt3VsF1GgT29...
NdhtcNy9eBRMvdIK7IOR... | t7wrXVsNmNx5jzf++000... MPR8BNRUGISVORXfWDBN... gVhG+02Qn3x5YfbKIBpx...

Gambar 5.11. Encipher

5.1.1. Penerapan Algoritma AES dan Base64

Hasil dari enkripsi (encipher) menggunakan algoritma AES 256 bit memiliki
tingkat kerumitan dan sensitivitas yang tinggi, di mana hasil dari enkripsi yang
adalah berikut ciphertext

‘@O OO Q| O°OOVPOOS82Q0TQ @]’ yang mana dalam hal ini proses
enkfipsi dan dekripsi membutuhkan cipher key yang sama (match) apabila/cipher

terjadi berupa ciphertext, merupakan

key yang dipakai pada proses enkripsi berbeda (mismatch) dengan yang dipakai
ketika dilakukan proses dekripsi maka sistem tidak akan dap@t-mcndekripsi pesan
tersebut.

Pada proses encoding|pesan menggunakan algoritma base64 maka dalam kasus
ini penulis menerapkannya untuk nengencode ciphertext ke dalam karakter index
base64, berikut merupakan karakter dari hasil encode ke dalam bentuk index base64
“QXJkZWFulFJlemEgQW5na2FzYQ=", dengan demikian maka data mudah
untuk diolah dan disimpan dalam database. Dari hasil yang terjadi penulis
mendapatkan bahwa hasil enkripsi memiliki tingkat sesitivitas yang tinggi terhadap

perubahan kalimat yang terjadi, apabila suatu kalimat dari hasil enkripsi ada yang
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dihapus maupun diubah, maka proses dekripsi pesan tidak dapat dilakukan dengan
kata lain gagal dengan keterangan “authentication failed”. Untuk ilustrasi dapat

diperhatikan pada tabel 5.2. hasil enkripsi.

Tabel 5.2. Hasil Enkripsi
Nama Telepon  Nomor Tanggal Prodi Nama Namadi Tanggal Nominal
ID Lahir Bank Rekening  Transfer
kmZW2  cHuuca WBq54 JibNQ gMWFa ooVFq FxueUy dl1hLVI hyd0OiP
PX2RzIL T7ocHS Cm5X2 kOB2y 7EGFv ILLwW3 Mt7TmlV  YwR/2 TKWS8c
Ks3KUD L37Zm gOeGR gEYa9 9HVAo 393t  bjjfOFp  owxdyf 6hgENS
KVwa+  3t4Wa  yfl4XJ bcCmw tQCgtg 7zZPvO  hw/GVbs, 5KAsX amoQv
QkjmFA  OjHXe  5c6ut+S MC4N hocXtV gOey/ “ooUCx54 Pa3Hql 0AZJK
OPY{T pSYsjx  ev9BPh  A+P9I  n3ZDbf OSKM NwnTyt NBQE XZcNi
WWa8kity, W9ciMk c6+gf0  HLVh  eBglVe 610NS5 ZHg5vn VKqS2, Kft+obk
Mz6+By  QjUUn  daSPiu_ B35413 FWOIlg u/pEH gCJHgS watE9Vv 3dvOc
SNTIiEO © pwglCl« MrVsu {B479 oy2JOp 7C3la R6+AA  reR6q4 OayN6
GKWqjv  jkhXVb OenK4b TWsS  hS45/y FTOyo v31J9sT HEZPh BgHjtg
25QN5v  gJIQ8I  Wuqa+ V2jaC/. TjJOKE RfW/6  9NJ8dvg yODsc, emgtlh
ETXWLc WyLK7 jhGAZ jNYxr JCE7xe AGFR LD80oeV uaecO “8ywxsg
4NzcXT hse3nY womR  TC663f ROQArl yKNiv viNcy9  mvO8I  Ps8csO
3iY9iG7 qlWNp miNuS SveYzv EO002x2 nlID47 .. UtIMSU nlszL3 DWaF
yWxBm  9RfbXk 4ZIxPX~ Qlp+tD RB86y FyCjv  nhrergrk 8ggslL/ WiluX
+/tqYYe e2MTz uJUNr sBp8C. . EjHbno OUQ/y fiyUSU . RgbLC YXxvM
K42imG 5xHnX' mf5t/s myuks 7qgC/G gwCSi QdDSZ3 b3wxh TTDjE/
QFjb9R7 BMSFO = BgVq7 GRnE6 bScwn DS8GU hC2gHb 1eW8g wiH7+o
ZfWFTf9  4CJ++y ShEUX z56T/V.  XFWBI1 GgnMf 54ms5V  hDyenl qI3Wp
BhJFRZ yoUZ8g 6zJTRS G3ng2 P+rU/T NeQIS keH4/81 1KAaX YpYsup
yUx/tRj]  tYqUx2 PlgeN pv+P9. . uxtHle 62Jyw KWsocp 1pBQIS Z4WuN
UKPzf3S UzUNQ RirclFl. Rusvzj 8fabwK g87snv  AsbOQJ  kyJghe E9Tcws
Qg== == w== Cutv  c= Fk= — P byw==
v

Berikut hasil decipher dapat diperhatikan pada tabel 5.3. hasil dekripsi, di mana
pada hasil dekripsi ini walaupun kalimat teks (plaintext) yang dipakai samahamun
apabila dienkripsi kembali maka akan memberikan hasil enkripsi yang berbeda dari
sebeluminya, sehingga hasil enkripsi dari algoritma AES ini tidak,passive, berbeda
dengan algoritma base64 di mana apabila kalimat teks yang samta akan dilakukan
encoding maka akan menghasilkan output yamng samajpersis alias passive. Oleh
karena itu, dengan penggabungan ‘algoritma"4ES 256 bit dan algoritma base64
encoding maka hasil enkripsi akan memberikan output yang berbeda-beda

walaupun kalimat yang akan dienkripsi sama dengan sebelumnya.
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Tabel 5.3. Hasil Dekripsi

Nama Telepon Nomor Tanggal Prodi Nama Nama di Tanggal  Nominal
1D Lahir Bank  Rekening Transfer

Fayrell 080000 2017000 28 - Arsite  BCA  ANDRIA  18-5- Rp

Faza 00000 0000 March - ktur TI 2021 550.000

Putra 1999 ENDANG

Pratama PRATIWI
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5.2. Pembahasan

Hal yang dijadikan bahan oleh penulis sebagai pembahasan didapatkan dari
tahapan pengujian yang dilakukan, pengujian sendiri dilakukan pada sisi client dan
server, tahapan pengujian yang dilakukan berupa white box testing, dan black box
testing. Lebih rinci tentang pembahasan terhadap tahapan pengujian adalah sebagai

berikut ini.

et © RS

Pada_ white“box testing, maka penulis melakukan pengyjian’ terhadap kode

prog v8 yang dirancang pada framework codeigniter v4 dalampenerapan
algoritma AES dan-output dijadikan sebagai hasil riset pada pengujia;
Tabel 5.4. White Box Testing Algoritma 4ES (1) \P
No. Kode Program Yang Indikator Hasil
Diuji Keberhasilan _Pengujian
1 public funcrion save2(){ Data Dapat Berhasil
Smodel2 = new Datareceipt(); pribadi ~ dienkripsi
Sencrypter = \Config'Services. :encrypter(); peserta  (encipher)

v Sdata = arrav( disubmit  dan disimpan <
‘nama’== Sencrypier-=encrypi(Siis- dalam pada database
=>request-=>getPost( mama2’)), bentuk

m id number’=> Sencrypter-=encrypi(Sthis- plaintext >
>request->getPost(‘id numberl’)),

‘nominal’=> Sencrypter-=encrypt(Sthis-
>request-=>getPost( nominal2’)),

‘telepon’=> Sencrypter-=encrypt(Sthis- T

>request->>getPost( ‘telepon’)),

‘account’==> Sencryvpter-=encrvpt(Sthis-

>request-=getPost( ‘account2’)); \
@p?‘od}' == Sencrypter->encrypt(Sthis-

>request-=gerPost(prodi’)),

‘bankgname’== Sencrypter-=encrypt(Sthis-
>st->getPost('bank name?2')),
‘trapsaction == Sencrypter-=encrypt(Sthis-

>request-=geatPoft('transaction2’)),
‘instansi’ crypt crypt(Sthis-
>requesit-=getPost( Tistausi’)),

‘pekerjaan’== Sencripiers—encrpi(Sthis-
>request-=getPost( pekerjaan’))

);

Smodel2-=saveProduct{Sdata);

#

public function saveProduct(Sdata){
Squery = Sthis->db->table( ‘pendaftaran’)-
>insert(Sdata);

return Squery,

/
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Tabel 5.5. White Box Testing Algoritma AES (2)

No. Kode Program Yang Diuji Indikator Hasil
Keberhasilan Pengujian
2 <?php foreach($pendafiaran as Data hasil Dapat Berhasil

Srow):$row( id’]; 2> enkripsi didekripsi
<h5>Biodata</h5> (encipher) (decipher)
<p> diolah oleh sehingga data
Nomor identitas: <?= $encrypter- sistem pada yang
>decrypt($row/[ ‘id number’]); ?> halaman ditampilkan

Nama Lengkap: <?= $encrypter-
>decrypt($row[ ‘nama’]); 2
Instansi: <?= $encgypter-
>decrypt(SrowfRinstansi’] ) 7>

Pekerjaan: <?= rypter-
>decryp&w[ ‘pekerjaan’]); ?>
ram Studi: <?= $encrypter-
t(Srow[ prodi’]); ?>
mor Telepon: <2=8encrypter-
>decrypt($row/ ‘telepon’]); 2>
</p>
<h5>Bukti Pembayaran</h5>
<p>Nama di Rekening: <?= $encrypter-
>decrypt($row/[ ‘account’]); ?>
Nama Bank Pentransfer: <?= $encrypter-
>decrypt(Srow/[ ‘bank name’]); 7>
Tanggal Transfer: <?= (date(‘d-n-Y,
strtotime ($encrypter-
>decrypt($row[ ‘transaction’])))); 7>
Jumlah Transfer: <?= $encrypter-
>decrypt($row/[ ‘nominal’]); 2>
</p>
<?php endforeach,?>

R'S

administrator pada halaman
administrator

berupa

/plaintext

y

J

Z
&

4
Veu

\Wa

<

S

<
N
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Tabel 5.6. White Box Testing Algoritma AES (3)

No Kode Program Yang Diuji Indikator Hasil
Keberhasilan Pengujian
3 public function update(){ Data Dapat Berhasil
Smodel = new Datareceipf(), diperbarui dienkripsi
Sencrypter = (edif) dalam  (encipher)
\Config\Services. :encrypter(), bentuk kemudian
Sid = Sthis-=request-=getPost(‘id’); plaintext disimpan
Sdata = arrav( pada database

‘instansi’=> Sencrypter-=encirypt($this-

=request-=getPost( insta
‘pekerjaan’== Sengrypter-:

>

>request->ge t((pekerjaan

‘prodi”

Senc r->>encirypt(8this- S /
}reque:&etPost ‘prodri’)), }

‘.

inal’=% $encrypter-=encrypt(Sthis-

nk name’=> Senciypter-

=encrypt(Sthis-=request-

>getPost( ‘bank_name’)).
‘transaction’==> Sencrypter-
>encrypt($this-=>request-
=getPost( ‘fransaction’})),

o ‘account == Sencrypter-=enciypifSthis-
>request-=getPost( ‘accotnt’)),
‘nama’== $encrypter-=encrypi(Sthis-
>request-=getPost( namaZ2’)),

‘id number’==> Sencrypter-
=encrypt(Sthis-=request-
=getPost(id_number’)),

‘telepon’=> Sencrypter-=encrypt(Sthis-
>request-=getPost( ‘telepon’))

)

t-=getPost{ ‘nominal’)), 7

; Smodel-=updateProduct(Sdata, $id);
}

public function updateProduct($data, $id){

table( pendafiaran’)-=update($data,

squery = $this-=db-

arvay(‘id’ == 8id));

refu

query;
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Tabel 5.7. White Box Testing Algoritma AES (4)

No. Kode Program Yang Diuji Indikator Hasil
Keberhasilan  Pengujian
4 class Encryption extends BaseConfig Melakukan Tidak dapat Berhasil
dekripsi melakukan
public $key = ‘empty’; (decipher) dekripsi
data pribadi  (decipher)
public 8driver= ‘OpenSSL’; peserta tanpa  data, sehingga
memiliki data aman dari
public 8blockSize = 16; cipher key data
yang sesuai  breaching dan
} R (matcéh) pada data leakage
proses
5/
\ (encipher)
5 = Kode Sistemt dapat Berhasil
niter\Encryption\Encryption::cre  program mengenerate
Key(), PHP pada random
echo $key; codeigniter  ciphertext
v4 untuk characters
mengenerate yang mana m
random untuk
ciphertext dijadikan
characters sebagai cipher ()
key pada
proses
enkripsi
(encipher) dan <
dekripsi
(decipher)

-

-

Z
&

==
<
N

4
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Berikut merupakan white box testing terhadap kode program PHP v8 yang
dirancang pada framework codeigniter v4 untuk penerapan algoritma base64 dan

output dijadikan sebagai hasil riset pada pengujian.

Tabel 5.8. White Box Testing Algoritma Base64 (1)

No. Kode Program Yang Diuji Indikator Hasil
Keberhasilan Pengujian

1 public function save2(){ Data hasil Dapat Berhasil
Smodel? = new Datareceipif); e 1 iencode
Sencrypter = (engiplier) (encoding)

\Config\Services:-egcrypter(); diencode dalam
Sdata = areay( (encoding) indexdrasecd
a’== base64_encode(3encrypter- menggunakan kemudi
yot(Sthis-=request- basetid hasil
HgetPost( ‘nama’))), encoding disimpan
Td number'== pada datab:
base64_encode(Sencryprer-
=gncrypt(Sthis-=request- m
=getPost( id_number?2’))),
‘nominal == base64 encode{Sencrypter-
o =encrypt(Sthis-=request- o
=getPost( naminal? ')},
‘telepon’== base6d_encodefSencripier-

v =ancrvpt(Sthis-=reguest-
=getPost( ‘telepon’))),

‘account’== baseld encodefSencryptar-

=encrypt($this-=reguesi-
m =getPost( account2’))), >
‘prodi” == baset4_encode(Sencrypter-

=encrvpt(Sthis-=requesi-
=gatPost( prodi’))),

‘bank name’'==
basetd_encode(Sencrypter-
=encrvpt{Sthis-=requesi-

getPost( bank_name2’))),
&n‘anmcﬁon ‘==
base6d_encode(Sencrypier-
=gn t{Sthis-=request-
stf ‘transaction2’))),
‘nstansi ' ==fbasef4d encode(Sencrypter-

=getPost®instansi’))), P
pekerjaan’=>
baset6d_encode(Sencr)

=encrypt($this-=reguesi-
=getPost( ‘pekeriaan’)))
)
Smodel2-=saveProduct{Sdata);
}

public fumction saveProduct(Sdata){
Squery = Sthis-=db-
=table('pendaftaran')-=insert({Sdata);
return Squery;

}
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Tabel 5.9. White Box Testing Algoritma Base64 (2)

No. Kode Program Yang Indikator Hasil
Diuji Keberhasilan  Pengujian
2 <?php foreach($pendaftaran as Data hasil ~ Dapat Berhasil

Srow):Srow[ id’]; 7> encoding didecode
<h5>Biodata</h5> base64 (decoding)
<p> didecode sehingga data
Nomor identitas: <?= (decoding)  yang
base64_decode($row/[ ‘id number’]); ?> ditampilkan
Nama Lengkap: <?= berupa

base64_decode($row/ ‘na R
Instansi: <?=

>
base64_deco row/ ‘instansi’]); ? >R ;
Pekerjaan: <?= /
base640%)de($row[ ‘pekerjaan’]); ?>
ram Studi: <?=
4 decode($row[ ‘prodi’]); ?>
mor Telepon: <?=
base64_decode($row/ ‘telepon’]); ?>
</p>
Q <h5>Bukti Pembayaran</h5> m
<p>Nama di Rekening: <?=
base64 _decode($row[ ‘account’]); ?>
® Nama Bank Pentransfer: <?= ®
base64_decode($row/[ ‘bank name’]); 7>

Tanggal Transfer: <?= (date(‘d-n-Y",

strtotime
v (base64_decode(8row/[ ‘transaction’]))));

7>

plaintext

Jumlah Transfer: <?=

m base64_decode($row[ nominal’]); 2> >
</p>

<?php endforeach;?>

Z
&

4
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Tabel 5.10. White Box Testing Algoritma Base64 (3)

No. Kode Program Yang Diuji Indikator Hasil
Eeberhasilan Pengujian
3 public function update(}{ Data Dapat Berhasil

Smodel = new Datareceipt(); diperbanui diencode
Sancrypter = (edify dalam  (encoding)
\Config\Services:encrypier(); bentuk kemudian
Sid = Sthis-=request-=getPost{id’); Dlaintext disimpan
Sdata = arrav( pada database

-
i

‘instansi'== baset4_encode(Sencrypter-
=encrypt{$this->request-
=gatPost{"instapsi’ )W,
‘pekarjaan == E
basetd der’se nter-
’encr}p is-=request-
ost( pekeriaan’)}),
== base64d encode(Sencrypter-
ryptiSthis- = raquest-
=getPosti prodi 1)),
‘nominal '==/base6d encodefSencrypier-
=encrypt{$this-=request-
=getPost{"nominal’))),
‘inform "=z Sthis->-requesi-
=getPost{ inform’),
‘bank name’'==
basedd_encodefSencrypter-
=encrypt{$this-=request-
=gatPost{"bank name’))),
‘transaction’ =:
basetd encodefSencrypter-
=encrypt{§this-=raquest-
=getPost{ transaction ")),
‘account’ == basetd encodefSencrypter-
=enerypti$this-=raquest-
=getPost{"account’))),
‘nama == basedd encodefSencrypter-
=encrypt($this-=request-

etPosti namal })),

mumber ==
baset4_encode(Sencrypter-

=én {Ethis-=request-
= stfid_number’))),
‘teleon '== Based4_encodefSencrypter-

=ancryptiSlis-=fequest-

=getPost{ Telepon’))) ﬁ

A

Smodel-=updateProdu fa, JE:U

}

public function updateProduct{$Sdata, Sid){

Squery = Sthis-=db-

=tablef ‘pendaftaran’)-=updatefSdata,
array(id’ == $id));

return Squery;

/

S/,
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J

<

S

<
N
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Tabel 5.11. White Box Testing Algoritma Base64 (4)

No. Kode Program Yang Indikator Hasil
Diuji Keberhasilan  Pengujian
4  <?php foreach($pendaftaran as Hasil Dapat Berhasil
Srow):$row( id’]; ?> enkripsi didecode
<h5>Biodata</h5> (encipher)  (decoding)
<p> data dan didekripsi
Nomor identitas: <?= $encrypter- pribadi (decipher)
>decrypt(base64_decode($row/ ‘id numbe peserta oleh sistem
r’])); 7> diencode sehingga data
Nama Lengkap: <?= $enc (encoding)  pribadi peserta
>decrypt(base64 code( [ nam dal yang
bent itampilkan
Instans <?=3e pter- in ﬁerupa
>decryp ase64 ecode($row/ ‘instansi’]  base64 plainte da
) halam@an
jaan: <?= $encrypter- administrator
ecrypt(base64_decode($row/[ ‘pekerjaan y
S
Program Studi: <?= $encrypter-
>decrypt(base64_decode($row( ‘prodi’])); w
>
Nomor Telepon: <?= $encrypter-
>decrypt(base64_decode($row] ‘telepon’]) o
;7>
)</p>
<h5>Bukti Pembayaran</h5>
<p>Nama di Rekening: <?= Sencrypter- <
>decrypt(base64_decode($row[ ‘account’]
)i 2>
Nama Bank Pentransfer: <?= $encrypter- >
>decrypt(base64_decode(3row[ ‘bank _na
me’])); 7>
Tanggal Transfer: <?= (date(‘d-n-Y",
strtotime ($encrypter- T
>decrypt(base64_decode($row/ ‘transactio
n’))); 2>
umlah Transfer: <?= $encrypter- \
&decrypt(baseﬂ decode($row[ ‘nominal’]
)i 7>
</p>,
: endforeach,?>
5 Stoken= Kode Base Berhasil
base64 _engode(random_bytes(32)); program ncodln
HP pada
mter mengenerate
random bytes
mengenera 32 characters
te random  untuk
bytes 32 membuat
characters  token pada
dalam proses
membuat autentikasi
token akun user dan
sebagai administrator
proses
autentikasi
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Berikut merupakan white box testing terhadap kode program PHP v8 yang

dirancang pada framework codeigniter v4 untuk percobaan validation testing, di

mana output dijadikan sebagai hasil riset pada pengujian.

Tabel 5.12. White Box Testing pada Validation Testing (1)

No. Kode Program Yang Indikator Hasil
Diuji Keberhasilan  Pengujian
1 Srules= [ E‘ R Sistem dapat Berhasil
‘nama’= $
Tules'== 'afpk meric ahdas.l dan
‘errors S/ SQL menol ta
injection yang dafsi

fpha ntneric punct’=='"This field may
ain only alphanumeric charaaers
and 188 % & *- =|:
acrers 77,

Gd number2’== [

Yules '=>'glpha numeric punct’,

‘errors ==

‘alpha numeric punct’=>='This field may
contain enly alphanumeric characters,
spaces, and~I#8 % & * -+ =| .
characters']],

‘Tnstansi’=>= [

Tules '=='alpha numeric punct’,

‘errors '==[

‘alpha numeric punct’=>="This field may
contain enly alphanumeric characters,

spaces, and ~ /| #8§% & * -+ =]
characters']],

‘pekerjaan’== [

Yules '=>'alpha numeric punct’,
‘errors’==[

‘alpha numeric punct’=>='This field may
contain enly alphanumeric characters,
paces, and ~ I #8 % & *- +=|:.
characters'] _,7
‘account?’=
Tu —“-‘«"m’pha numeric punct’,

‘alpha m,:
contain o
spaces, a d
characters']],
Tnform2'== [

ic punct’==>'This field may
] anumenc characters,

Yules '=>'alpha numeric prmc.t'U
‘errors ==

‘alpha numeric punct’=='This field may
contain enly alphanumeric characters,
spaces, and ~#8§ % & *- +=|..
characters']]

I

attack pada padadield

field yang  (data invali
ada dan

submit
data
o

<C

b

<
N
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Tabel 5.13. White Box Testing pada Validation Testing (2)

No. Kode Program Yang Indikator Hasil
Diuji Keberhasilan  Pengujian
2 Srules=[ Mengkoso  Sistem dapat Berhasil

‘namal’=> [ ngkan melakukan
‘rules’=>"required’, setiap data  validasi dan
‘errors’=>[ pada field  memberikan
‘required’=>"Don't forget to fill this"]], yang feedback data
‘id number2’=> [ tertera in these fields
‘rules’=>"required’, pada are required

‘errors’=>[ onlme
requzred '=>"Donft forget 1l this R for
‘prodi’= sub
‘rules’ requlr /
‘errors’

ulred "Don't forget to fill this"]],

. =
les ’=> 'required’;
‘errors’=>[
‘required’=>"Don't forget to fill this"]],
‘pekerjaan’=> [ w

rules’=>'required’,
‘errors’=>[
® ‘required’=>"Don't forget to fill this"]], ®
‘account2’=> [
‘rules’=>"required’,

‘errors’=>[
v ‘required’=>"Don't forget to fill this"]],

‘bank_name2’=> [
‘rules’=>"required’,

m ‘errors '=>[ >
‘required’=>"Don't forget to fill this"]],

‘transaction2’=> [

‘rules’=>"required’,

‘errors’=>[

‘required’=>"Don't forget to fill this"] ],
‘email4’=> [

‘rules’=>"required’,
@errors '=>f
‘required’=>"Don't forget to fill this"]],

‘telepon’=> [
=>"required’,
‘ernors’=>/

‘rules’=>"re
‘errors’=>[
‘required’=>"Don't forget to fill t ],
‘inform2’=> [

‘rules’=>"required’,

‘errors’=>[

‘required’=>"Don't forget to fill this"]]
]’.
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Tabel 5.14. White Box Testing pada Validation Testing (3)

No. Kode Program Yang Indikator Hasil
Diuji Keberhasilan  Pengujian
3 Srules=[ Mengisi Sistem dapat Berhasil
id_number2’== [ alphabet melakukan
ules == numeric', pada field  validasi dan
‘errors ==/ nomor membernkan
‘numeric '=="This field must contain only  telepon, Jeedback data
numbers"]], nomor in these fields
‘telepon'== [ 1dent1tas must numeric
Fules == numeric’,
‘arrors == Eﬂ R
numenc == "Mis ffield mu tain @nl mrr
numb %
nomma
meric',
_}{
meric == Numbers.character only']]
I
Q Srules = [ Mengupload  Sistem dapat Berhasi
‘pict?’== [ file excel melakukan J‘
Fules’== padafield  wvalidasi dan
‘uploaded [pict2]|mime_in[pict2 image/jpe, browsea membernkan
image/jpeg, image/png] \max_sizefpict2 20  file yang feedback data O
24]|is_image[pict2] ", tertera in these fields
‘errors ==} pada must jpg. jpeg.
‘uploaded'=% Insert the receipt payment',  online or prg
v ‘max_size == 'Size is too big, max size 2 form dan <
MB' submit
‘is_image’== 'The file vou were uploaded  data
m is not an image’, >
mime_in == Must jpgipeg/png']]
I
5 public function save2(){ Submit Sistem dapat Berhasil
Smodel? = new Datareceipti); data merename file
8file? = Sthis-=request--getFile('pici2’);  berupafile tersebut
Sfilename2=$filel-=getRandomName(); gambar dengan
Sfile2- dengan random name \
&=ma'.'e(ROOIPAIH Ypublic/receipt’ §filen  format jpg. untuk
ame?) Jjpeg, atau  keamanan data
Sdar = arrav( mg kemudi
== §filaname?, menyi
pada
$m del2-=, duct{$data); Fdﬂﬂ P
1 ar
diréctory yang
public function sav ugt(Sdara){ N telah
Squery = Sthis-=db-=table pend ditentukan

=insert{Sdata);
refurn Squery;
}
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5.2.2. Black Box Testing

Pada black box testing, maka penulis melakukan pengujian terhadap aplikasi

web yang dirancang pada framework codeigniter v4 dengan penerapan algoritma

AES dan output dijadikan sebagai hasil riset pada pengujian.

Tabel 5.15. Black Box Testing Algoritma AES

Pengujian Yang

Hasil yang
Diharapkan

Kesimpulan

i
Halaman
1 Menu reg—istranﬂ)nﬁne s

2  Halaman Datatable

administrator —
menu read data

peserta

Server
database
aplikasi

Halaman
administrator -
menu update
data peserta

Data hasil
registrasi
peserta yang
telah
terenkripsi

Menu

cryptography
rool

ok
~

5 Halaman Sistem pada
administrator — aplikasyweb
menii view data da i

dikator
erhasilan
Data pribadi peserta

disubmit dala

bentuk plaintext
dienkripsi (encipher)
kemudian disimpan
pada database

Data hasil enkripsi
(encipher) diolah oleh
sistem, selanjuntya
didekripsi (decipher)
sehingga data yang
ditampilkan pada
halaman
administrator berupa
plaintext

Data pribadi peserta
diperbarui (edir)
dalam bentuk
plaintext, selanjutnya
dienkripsi (encipher)
kemudian disimpan
pada database
Melakukan dekripsi
(decipher) data
pribadi peserta tanpa
memiliki cipher key
vang sesuai (match)
pada proses enkripsi
(encipher) sehingga
tidak dapat
melakukan dekripsi
(decipher) data
Sistem dapat

dom
ters

mengener
ciphiertext eha

peserta enkripsi yang mana untuk
(encipher) dijadikan sebagai
dan dekripsi  cipher key pada
(decipher) proses enkripsi
data (encipher) dan
dekripsi (decipher)

cl hasil

7\

Hasil
pengujian

valid

Berhasil sg asil

Berhasil

Berhasil

chasil

Penn 211

Hasil <

pengujian
valid

Hafﬂq
pengu_]lan

Hasil
pengujian
valid
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Berikut merupakan black box testing terhadap aplikasi web yang dirancang pada

framework codeigniter v4 untuk penerapan algoritma base64 dan output dijadikan

sebagai hasil riset pada pengujian.

Tabel 5.16. Black Box Testing Algoritma Base64

No. Pengujian Yang Diuji Indikator Hasil yang  Kesimpulan
Halaman Keberhasilan Diharapkan
1 Menu registrasi Online D sil ips] Berhasil Hasil
q E (encipher) diencode pengujian
(encoding) valid
bentuk index based4, /
selanjutnya hasil }
disimpan pada
database
2 aman Datatable Data hasil enceding Berhasil 4151]
administrator — baset4 didecode pengujian
menu read data (decoding) sehingga valid
peserta data yang ditampilkan J\
berupa plainrext
3  Halaman Server Data diperbarui (edir) Berhasil Hasil
® administrater - database dalam bentuk pengujidi)
menu update aplikasi plaintext, selanjuntya valid
data peserta diencode (encoding)
v untuk disimpan pada
database
4 Halaman Data hasil Hasil enkripsi Berhasil Hasil
administrator —  registrasi (encipher) data penguji
‘ | ‘ menu view data  peserta yang  pribadi peserta valid &
peserta telah diencoade (enceding)
terenkripsi dalam bentuk ndex
based4, selanjutnya
didecode (decoding) T
dan didekripsi
(decipher) oleh
sistem sehingga data \
@ pribadi peserta yang
ditampilkan berupa
plaintext pada
4 halaman
administrator
5  Server database /' Token Sistem dapat erhasil Hasil
aplikasi (e} me eraplNM pengujian
enco endoding valid
Vi k:}gener e random
dikirimkan wvtes 32 characters
pada proses  untuk membuat token
autentikasi sebagai proses
akun melalu  autentikasi akun user
pesan email  dan administrator
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Berikut merupakan black box testing terhadap aplikasi web yang dirancang pada
framework codeigniter v4 untuk percobaan validation testing, di mana output

dijadikan sebagai hasil riset pada pengujian.

Tabel 5.17. Black Box Testing pada Validation Testing (1)
No. Pengujian Yang Diuji Indikator Hasil yang  Kesimpulan
Halaman Keberhasilan Diharapkan

1 Menu registrasi Online t kode Berhasil Hasil
pengujian
m ctien an‘ ck valid

field yang ada
submit data,
selanjutnya sistem

memvalidast dan
menolak data yang
dusi pada field (data

invalid)
2 )} Menu registrasi Online form  Mengkosongkan Berhasil g\

setiap data pada field
yang tertera pada vahd
o online form dan

submit data,
selanjutnya sistem
memvalidasi dengan

v memberikan feedback <
data in these fields
are required

m 3 Menu registrasi Online form ~Mengisi alphabet Berhasil Hasil ?
pada field nomor pengu
telepon, nomor valid
identitas_mominal
mransfer dan submit T
data; selanjutnya

sistem memvalidasi

dengan memberikan
feedback data in
these fields must

numeric
g:lstram Online form  Mengupload file excel Berhasi Hasil

pada field browse a pengujian
file yang tertera pada valid
W online fo P
G submit d:;R

selanjutny:

em memvalidasi
dengan memberikan
Jeedback data in
these fields must jpg,

Jpeg, or png
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Tabel 5.17. Black Box Testing pada Validation Testing (2)

No. Pengujian Yang Diuji Indikator Hasil yang  Kesimpulan
Halaman Keberhasilan Diharapkan
5 Menuregistrasi,  Online form  Submit data berupa Berhasil Hasil
server database file gambar dengan pengujian
format jpg, jpeg, atau valid

aplikasi, dan
halaman
administrator —
menu view data

\“E

png, selanjutnya
sistem merename file
tersebut dengan
random name untuk
an data

pannya da
database dan
folder directory yang
telah ditentukan

<
S

O

m

Z
&

4

,y
J

<

S

<
N
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