BAB IV
HASIL DAN ANALISIS PENELITIAN

4.1 Analisa Perancangan Sistem
Analisa perancangan sistem yang didapatkan berdasarkan studi literatur yang telah
dilakukan dan didukung dari hasil analisis sistem yang berjalan meliputi:

1. Analisis permasalahan sistem berjalan,

2. Analisis pemecahan masalah,

3. Analisis usulan sistem, dan

4. Analisis kebutuhan sistem

Penulis menyimpulkan dan memberikan sebuah solusi yaitu perancangan
aplikasi berbasis web yang dapat melakukan pemindaian kerentanan keamanan
website yang dimiliki oleh pemilik/orang yang bertanggung jawab pada
pengembangan suatu aplikasi website dan dapat memberikan sebuah laporan hasil
audit terhadap kerentanan website tersebut berupa Excel.

Dan dari sekian alat pemindaian yang telah dievaluasi oleh WAVSEP (Web
Application Vulnerability Scanner Evaluation Project) serta diketahui secara resmi
pada halaman website OWASP (Open Web Application Security Project) sebagai
salah satu didalam daftar Vulnerability Scanning Tools, penulis memilih fools
bernama Nuclei dikarenakan proyeknya memiliki kelebihan seperti kontribusi
komunitas yang banyak dikarenakan bersifat Open Source dan kompabilitasnya
sangat bagus.

Oleh karena kelebihan yang Nuclei miliki, Nuclei dapat ditanamkan
didalam service Backend Python yang menjadi engine utama sebagai pemindaian
dalam perancangan aplikasi web penyedia pemindaian kerentanan keamanan
website ini.

4.2 Perancangan Diagram Sistem Usulan

Dalam merancang sistem usulan berdasarkan dari hasil analisis penelitian
perancangan sistem yang telah dilakukan, akan dijabarkan secara satu-persatu
dengan menggunakan diagram UML (Unified Modeling Language) antara lain
dengan Use Case Diagram, Spesitikasi Use Case Diagram, Class Diagram, Activity
Diagram, dan Sequence Diagram.

4.2.1 Use Case Diagram

Use Case Diagram adalah sebuah jenis diagram yang menjelaskan
mengenai apa yang dapat dilakukan oleh percangan aplikasi tersebut. Diagram ini
lebih melihat apa yang bisa dilakukan oleh aplikasi tersebut, dan siapa saja yang
bisa menggunakan aplikasi tersebut. Use Case tersebut dapat dilihat pada Gambar
4.1 sebagai berikut.



Use Case Aplikasi Pemindaian Kerentanan Keamanan Website

Pemilik Website

User

<<extend>> includ
Melihat daftar website™ ./ Mengunduh laporan ™ __<S"°U¢e>>
yang sudah dipindai hasil audit ;

<<extend>> Melihat proses <<include>>
I e pemindaian yang sedang)---------- .
berjalan '

Pekerja Website ; :

Administrasi user ~ )}----------------------ooooo- :
<<include>>

Admin

Gambar 4.1 Use Case Diagram Aplikasi Pemindaian Kerentanan Keamanan Website

Pada diagram diatas, pemilik website dan pekerja website menjadi user yang dapat
dilihat tidak ada perbedaan role antara peran ini. Semua bisa menjadi user dan
menggunakan semua fitur yang ada.

Dalam perancangan ini, untuk user yang sudah melakukan /ogin, mempunyai 4
akses antara lain:

1. Melihat daftar website yang sudah di pindai.

2. -Melakukan pemindaian baru terhadap kerentanan keamanan website dari url
yang dimasukkan.

3. Melihat proses pemindaian yang sedang berjalan.

4. Mengunduh laporan hasil audit dari pemindaian kerentanan keamanan
website yang telah selesai dipindai.

Dan user dapat melakukan registrasi secara mandiri tanpa didaftarkan oleh seorang
administrator. Admin dapat melakukan manajemen akun user antara lain:

1. Menambahkan user baru.
2. Mengubah data user yang sudah ada.
3. Dan dapat menghapus user.

4.2.2 Spesifikasi Use Case Diagram

Spesifikasi use case diagram adalah sebuah penjelasan secara detail dari
semua kegiatan yang ada di use case diagram tersebut. Spesifikasi tersebut
digunakan agar peneliti dapat memahami bagaimana kegiatan tersebut.
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Pada Gambar 4.1, use case yang dibuat oleh peneliti ada sepuluhkegiatan
yang terjadi dalam aplikasi tersebut. Kegiatan tersebut akan dijelaskan secara detail
tentang bagaimana kegiatan tersebut bekerja.

a. Login

Proses login tersebut dilakukan untuk masuk kedalam dashboard aplikasi
tersebut. Proses tersebut dimulai dari user memasukkan username dan password.

Spesifikasi dari kegiatan /ogin dapat dilihat pada Tabel 4.1 dibawabh.

Tabel 4.1 Spesifikasi use case login

Use Case Name Login

Actors User

Triggers User menekan tombol login

Precondition User harus memiliki akun

Post Condition User berhasil masuk ke dalam dashboard aplikasi
pemindaian

Success Scenario Actor System

1. User membuka
halaman utama aplikasi
web pemindaian.

2. User mengakses 3.Sistem menampilkan
halaman /ogin. form login.

4. User mengisi form 5. Sistem menvalidasi
login. input yang dikirim user

6. Jika data yang
dimasukkan user tidak
sesuai, maka
menampilkan pesan
username/password
salah.

7. Jika sesuai, maka akan
masuk ke dashboard.

8. Selesai.

b. Registrasi

Proses registrasi diperlukan untuk membuat akun agar dapat menyimpan data user
terkait data pemindaian. Proses tersebut dimlau dari user memasukkan username,
email, dan password.

Spesifikasi dari kegiatan Registrasi dapat dilihat pada Tabel 4.2 dibawah ini.

Tabel 4.2 Spesifikasi use case Registrasi

Use Case Name Registrasi

Actors User

Triggers User menekan tombol register
Precondition Tidak ada
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Post Condition User berhasil terdaftar dan masuk ke dalam aplikasi
pemindaian
Success Scenario Actor System
1. User membuka
halaman utama aplikasi
web pemindaian.

2. User mengakses 3.Sistem menampilkan
halaman registrasi. form registrasi.

4. User mengisi form 5. Sistem menvalidasi
registrasi. input yang dikirim user.

6. Jika data sudah
terdaftar, maka
menampilkan akun
usdah terdaftar.

7. Jika sesuai, maka akan
masuk ke-dashboard.

8. Selesai.

¢. Memindai kerentanan website

Dalam proses ini, user dapat memindai kerentanan keamanan website
dengan memasukkan web url yang ingin dipindai.

Spesifikasi dari kegiatan memindai kerentanan website dapat dilihat pada Tabel 4.3
dibawah ini.

Tabel 4.3 Spesifikasi use case Memindai kerentanan website

Use Case Name Memindai kerentanan website

Actors User

Triggers User ingin melakukan pemindaian kerentanan
keamanan website

Precondition User harus berhasil melakukan login

Post Condition User berhasil masuk ke dalam aplikasi pemindaian

Success Scenario Actor System
1. User mengakses 2. Sistem menampilkan
dashboard aplikasi. form url website yang

ingin dipindai.
3. User mengisi form url 4. Sistem akan mulai

website yang ingin memindai url website
dipindai. yang user input.

6. User mendapaktan 5. Sistem menampilkan
informasi atas proses pembaruan proses
pemindaian website pemindai.

yang dipindai.

7. Selesai.
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d. Melihat proses pemindaian yang sedang berjalan

Setelah user melakukan proses pemindaian kerentanan website, proses ini
menjadi proses kelanjutannya yaitu proses melihat progress pemindaian yang
sedang berjalan.

Spesifikasi dari kegiatan melihat proses pemindaian yang sedang berjalan dapat
dilihat pada Tabel 4.4 dibawah ini.

Tabel 4.4 Spesifikasi use case Melihat proses pemindaian yang sedang berjalan

Use Case Name Melihat proses pemindaian yang sedang berjalan

Actors User

Triggers User telah melakukan pemindaian

Precondition User harus berhasil melakukan pemindaian

Post Condition User berhasil melihat status proses pemindaian

Success Scenario Actor System
1. User baru saja 2. Sistem menampilkan
melakukan pemindaian  status pembaruan proses
baru. pemindai.

3. User mendapaktan
informasi atas proses
pemindaian website
yang dipindai.

4. Selesai.

e. Mengunduh laporan hasil audit

Proses ini terjadi ketika sebuah proses pemindaian telah sukses selesai. User dapat
mengunduh laporan hasil audit ini dengan bentuk keluaran file excel di halaman
dashboard aplikasi.

Spesifikasi dari kegiatan mengunduh laporan hasil audit dapat dilihat pada Tabel
4.5 dibawabh ini.

Tabel 4.5 Spesifikasi use case Mengunduh laporan hasil audit

Use Case Name Mengunduh laporan hasil audit

Actors User

Triggers User menekan tombol download laporan

Precondition User harus memiliki website yang telah dipindai

Post Condition User berhasil berhasil mengunduh laporan hasil
audit berupa excel

Success Scenario Actor System
1. User mengakses 2. Sistem menampilkan
dashboard aplikasi. daftar website yang telah

dipindai.

3. User melihat daftar
website yang telah
dipindai.
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4. User menekan tombol 5. Sistem akan
download dari salah satu  menyediakan permintaan
daftar website yang telah laporan hasil audit.
dipindai.

6. User berhasil

menyimpan laporan ke

dalam sistem lokal.

7. Selesai.

f. Melihat daftar website yang telah dipindai

Proses ini terjadi ketika user mengakses halaman dashboard aplikasi dan
tampilan yang dimuat ialah daftar website yang pernah dipindai sebelumnya.

Spesifikasi dari kegiatan melihat daftar website yang telah dipindai dapat dilihat
pada Tabel 4.6 dibawah ini.

Tabel 4.6 Spesifikasi use case Melihat daftar website yang telah dipindai

Use Case Name Melihat daftar website yang telah dipindai

Actors User

Triggers User masuk ke dashboard aplikasi

Precondition User harus berhasil melakukan login

Post Condition User dapat melihat daftar website yang telah
dipindai

Success Scenario Actor System
1. User mengakses 2. Sistem menampilkan
dashboard aplikasi. daftar website yang telah

dipindai.

3. User melihat daftar
website yang telah
dipindai.

4. Selesai.

g. Melihat user

Dalam proses ini, seorang Admin dapat melihat daftar user yang telah
terdaftar dalam aplikasi ini.

Spesifikasi dari kegiatan melihat user dapat dilihat pada Tabel 4.7 dibawah ini.

Tabel 4.7 Spesifikasi use case Melihat user

Use Case Name Melihat user

Actors Admin

Triggers Admin ingin melihat daftar user

Precondition Admin harus berhasil melakukan login

Post Condition Admin dapat melihat daftar user yang terdaftar
Success Scenario Actor System
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1. Admin mengakses 2. Sistem menampilkan
daftar user yang daftar user yang telah
terdaftar. terdaftar.

3. Admin melihat daftar

user yang terdaftar.

4. Selesai.

h. Menambahkan user

Dalam proses ini, seorang Admin dapat menambahkan user ke dalama
aplikasi secara manual.

Spesifikasi dari kegiatan menambahkan user dapat dilihat pada Tabel 4.8 dibawah
ini.

Tabel 4.8 Spesifikasi use case Menambahkan user

Use Case Name Menambahkan user

Actors Admin

Triggers Admin ingin mendaftarkan user

Precondition Admin harus berhasil melakukan login

Post Condition Admin berhasil mendaftarkan user

Success Scenario Actor System
1. Admin mengakses 2. Sistem menampilkan
menambahkan user. form menambahkan

user.

3. Admin mengisi form 4. Sistem menerima
menambahkan user. input form

menambahkan user.

5. Jika data belum
sesuai, maka
menampilkan error.

6. Jika semua data telah
sesuai, maka
menampilkan berhasil
menambahkan user.

7. Selesai.

1. Mengubah user

Dalam proses ini, seorang Admin dapat mengubah/melakukan perubahan
atribut dari suatu user yang terdaftar.

Spesifikasi dari kegiatan mengubah user dapat dilihat pada Tabel 4.9 dibawah ini.

Tabel 4.9 Spesifikasi use case Mengubah user

Use Case Name Mengubah user
Actors Admin
Triggers Admin ingin mengubah data user
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Precondition

Admin harus berhasil melakukan /login

Post Condition

Admin berhasil mengubah data user

Success Scenario

Actor

System

1. Admin mengakses
daftar user yang

2. Sistem menampilkan
daftar user yang telah

terdaftar. terdaftar.
3. Admin memilih user 4. Sistem menampilkan
yang ingin diubah. sebuah form ubah user.

5. Admin mengisi form
ubah user.

6. Sistem menerima
input form ubah user.

7. Jika data belum
sesuai, makan
menampilkan error.

8. Jika semua data telah
sesuai, maka
menampilkan berhasil
mengubah user.

9. Selesai.

j.© Menghapus user

Dalam proses ini, seorang Admin dapat menghapus akun user yang terdaftar

didalam aplikasi ini.

Spesifikasi dari kegiatan menghapus user dapat dilihat pada Tabel 4.10 dibawah

mi.

Tabel 4.10 Spesifikasi use case menghapus user

Use Case Name

Menghapus user

Actors

Admin

Triggers Admin ingin menghapus user
Precondition Admin harus berhasil melakukan /login
Post Condition Admin berhasil menghapus user
Success Scenario Actor System
1. Admin mengakses 2. Sistem menampilkan
daftar user yang terdaftar daftar user yang telah
terdaftar.

3. Admin memilih user
yang ingin dihapus.

4. Sistem berhasil
menghapus user sesuai
permintaan.

5. Selesai.

4.2.3 Class Diagram

Pada umumnya, class diagram adalah sebuah diagram yang memetakan
sebuah struktur sistem dan mencari hubungan antar-struktur tersebut. Dalam
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aplikasi pemindaian kerentanan keamanan website ini, penulis membuat sebuah
class diagram sederhana yang cukup untuk memenuhi kebutuhan sistem.

Relasi Database Aplikasi Pemindaian Kerentanan Website

User Scan

PK | Uuid PK | Scan_id

Username : Text User_id

Email : Email One To Many Label: Text

Provider : Text » Result: JSON

Password : Password Created_at: Date

ResetPasswordToken : Text Finished_at: Date

ConfirmationToken : Text Report_file: Text

Confirmed : Boolean

Blocked : Boolean

Gambar 4.2 Class Diagram Aplikasi Pemindaian Kerentanan Keamanan Website

4.2.4 Activity Diagram

Activity diagram adalah sebuah diagram yang menjelaskan alur dari
kegiatan di aplikasi tersebut. Activity diagram tersebut berguna untuk mengetahui
alur untuk melakukan kegiatan tersebut, sehingga orang yang akan membuat
aplikasi dapat memahami alur dari aplikasi tersebut

Activity diagram dari aplikasi pemindaian kerentanan keamanan website
yang penulis buat terdapat 10 diagram, dimulai dari kegiatan login, registrasi,
memindai kerentanan website, melihat proses pemindaian yang sedang berjalan,
mengunduh laporan hasil audit, melihat daftar website yang telah dipindai hingga
diagram manajemen user (CRUD).

27



a. Login

Dalam kegiatan login, yang pertama kali user lakukan ialah masuk ke
aplikasi lalu menekan tombol login dan aplikasi akan menampilkan halaman /login.

Setelah itu user mengisi form login berupa username, dan password yang
akan dilakukan validasi oleh backend valid atau tidaknya data tersebut.

Jika valid, masa user akan terontetikasi masuk ke dashboard aplikasi. Jika
yang data yang telah dimasukkan tidak valid, maka akan langsung menampilkan
pesan username/password salah.

User Frontend Backend

o
v

Masuk aplikasi

A 4

Menampilkan halaman
login

Menekan tombol login >

Y

Mengisi form login Melakukan validasi input

data tidak
valid

Menampilkan pesan
usermname atau password
salah

A

data valid

A

Ke dashboard aplikasi

Gambar 4.3 Activity Diagram Login
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b. Registrasi

Dalam kegiatan registrasi, yang pertama kali user lakukan ialah masuk ke
aplikasi lalu menekan tombol registrasi dan aplikasi akan menampilkan halaman
registrasi.

Setelah itu user mengisi form registrasi berupa username, email dan
password yang akan dilakukan validasi oleh backend valid atau tidaknya data
tersebut.

Jika valid, masa user akan terontetikasi terdaftar dan masuk ke dashboard
aplikasi. Jika data yang telah dimasukkan tersebut tidak valid, maka akan langsung
menampilkan pesan username tidak tersedia.

User Frontend

®
.

Masuk aplikasi

Backend

h 4

Menekan tombol
registrasi

Menampilkan halaman

registrasi

Mengisi form registrasi

Menampilkan pesan |

»| Melakukan validasi input

data tidak
valid

username tidak tersedia |

data valid

Ke dashboard aplikasi [

Gambar 4.4 Activity Diagram Registrasi
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C. Memindai kerentanan website

Dalam kegiatan memindai kerentanan website, user dalam keadaan sudah
login dan masuk didalam dashboard aplikasi dan aplikasi akan menampilkan form
pemindaian yang dapat diisi dengan web url.

Jika form yang dimasukkan valid, maka backend akan menjalankan service
Nuclei untuk melakukan aktivitas pemindaian dan menyegarkan halaman aplikasi.

Jika web url yang telah dimasukkan itu tidak valid, maka akan langsung
menampilkan pesan url yang dimasukkan tidak valid.

User Frontend Backend

o
.

Masuk ke dashboard
aplikasi

Menampilkan form
pemindaian dengan input €
web url

N

Mengisi form pemindaian

Menampilkan url yang
dimasukkan tidak valid

tidak T

»<_ url valid?

Menjalankan service
Nuclei untuk memulai
pemindaian

Y

ya

Menyegarkan halaman |
aplikasi D

@

Gambar 4.5 Activity Diagram Memindai kerentanan website
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d. Melihat proses pemindaian yang sedang berjalan

Dalam kegiatan melihat proses pemindaian yang sedang berjalan, user
dalam kegiatan baru saja melakukan pemindaian baru dan aplikasi meminta
backend untuk menampilkan proses berlangsungnya pemindaian.

Setelah itu, backend menampilkan sebuah data proses pembaruan
berdasarkan permintaan user dan diteruskan ke aplikasi untuk menampilkan proses
pemindaian baru yang sedang berjalan.

User

Frontend

Backend

o
!

Baru saja memulai
pemindaian baru

Meminta backend untuk

A4

menampilkan proses
pemindaian

Menampilkan proses

o| pembaruan berdasarkan

permintaan

T

v

Menampilkan pemindaian
baru yang sedang
berjalan

Gambar 4.6 Activity Diagram Melihat proses pemindaian yang sedang berjalan

31



e. Mengunduh laporan hasil audit

Dalam kegiatan mengunduh laporan hasil audit, user sudah dalam keadaan
login dan sudah pernah melakukan proses pemindaian yang sudah selesai.

User dapat menekan tombol unduh pada salah satu pemindaian yang telah
selesai, lalu aplikasi meminta backend untuk memproses laporan yang diminta user.

Backend melakukan generate file excel laporan hasil audit yang diminta
untuk dapat diunduh oleh user dan disimpen didalam sistem lokalnya user.

User Frontend Backend

®
.

Masuk ke dashboard
aplikasi

A 4

Menekan tombol unduh Meminta backend untuk Melakukan generate file
pada salah satu memproses laporan yang excel laporan hasil audit

pemindaian yang selesai diminta user yang diminta

Y

Y

Memulai unduhan dan
Mendapatkan file ke
dalam lokal sistem

@

A

Gambar 4.7 Activity Diagram Mengunduh laporan hasil audit
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f. Melihat daftar website yang telah dipindai

Dalam kegiatan melihat daftar website yang telah dipindai, user sudah dalam
keadaan /ogin dan masuk kedalam dashboard aplikasi, lalu aplikasi akan meminta
backend untuk menampilkan daftar website yang telah dipindai.

Setelah backend menerima permintaan user sebuah data daftar website yang
telah user pindai, lalu diteruskan ke aplikasi untuk ditampilkan daftar website yang
telah dipindai.

User Frontend Backend

®
v

Meminia backend uniuk

Masuk ke dashboard menampilkan daftar N M(:nenrlimkargerr‘mintzjxlin
aplikasi "l  website yang telah Lse l:jaflt‘ar waZ?epl an

Menampilkan daftar
website yang telah
dipindai

A

Gambar 4.8 Activity Diagram Melihat daftar website yang telah dipindai
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g. Melihat user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima

tersebut.

User

Frontend

Backend

o
v

Masuk ke cms aplikasi

A 4

Menekan tombol users

Meminta Backend untuk

Y

menampilkan users

Y

Menampilkan data users

Menampilkan halaman |_

users

Gambar 4.9 Activity Diagram Melihat user
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h. Menambahkan user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima
tersebut.

Setelah itu admin dapat menekan tombol tambah user dan mengisi form
tambah user yang ditampilkan.

Backend akan melakukan validasi input, jika valid maka akan diarahkan ke
halaman daftar user. Jika yang telah dimasukkan tidak valid, maka akan langsung
ditampilkan pesan error.

User Frontend Backend

o
'

Masuk ke cms aplikasi

!

Menekan tombol users

Meminta Backend untuk
menampilkan users

A 4

Y

Menampilkan data users

Menekan tombol tambah | Menampilkan halaman |
user B users D
L 4
Mengisi form tambah | Menampilkan form
user tambah user

| A

»| Melakukan validasi input

data tidak
valid

Menampilkan pesan input|_
tidak valid B

data valid

Ke cms aplikasi

Gambar 4.10 Activity Diagram Menambahkan user
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1. Mengubah user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima

tersebut.

Setelah itu admin dapat menekan tombol ubah user yang dipilih dan
mengubah form ubahuser yang ditampilkan.

Backend akan melakukan validasi input, jika valid maka akan diarahkan ke
halaman daftar user. Jika yang dimasukkan tidak valid, maka akan ditampilkan

pesan €rror.

User

Frontend

Backend

o
v

Masuk ke cms aplikasi

)

Menekan tombol users

Menekan tombol ubah |

A 4

Meminta Backend untuk

menampilkan users

Y

Menampilkan data users

user yang dipilih

Menampilkan halaman

users

v

Mengisi form ubah user [«

Menampilkan form ubah
user

A

Menampilkan pesan input|

tidak valid

»| Melakukan validasi input

data tidak
valid

A 4

Ke cms aplikasi

data valid

Gambar 4.11 Activity Diagram Mengubah user
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J. Menghapus user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima
tersebut.

Sehabis itu, admin dapat melakukan penghapusan user yang telah dipilihnya
dengan menekan tombol hapus yang tersedia ditampilan.

Dan akan diteruskan oleh backend, setelah selesai halaman akan diarahkan
ke halaman daftar user.

User Frontend Backend

®
.

Masuk ke cms aplikasi

A 4

Meminta Backend untuk
menampilkan users

Menekan tombol users

Y

Y

Menampilkan data users

Menekan tombol hapus | Menampilkan halaman
user yang dipilin D users

v

Menghapus user yang
diminta

Ke cms aplikasi <

Gambar 4.12 Activity Diagram Menghapus user
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4.2.5 Sequence Diagram

Sequence diagram adalah sebuah diagram yang menjelaskan secara rinci
bagaimana proses tersebut bekerja. Serupa dengan activity diagram, namun
sequence diagram lebih menjelaskan tentang alur dari data tersebut. Banyak dari
sequence diagram ini dilihat dari berapa banyak use case yang digunakan dalam
proses tersebut.

Sequence diagram dari aplikasi pemindaian kerentanan keamanan website
yang penulis buat terdapat 10 diagram, dimulai dari kegiatan login, registrasi,
memindai kerentanan website, melihat proses pemindaian yang sedang berjalan,
mengunduh laporan hasil audit, melihat daftar website yang telah dipindai hingga
diagram manajemen user (CRUD).

a. Login

Dalam kegiatan login, yang pertama kali user lakukan ialah masuk ke
aplikasi lalu menekan tombol /ogin dan aplikasi akan menampilkan halaman login.

Setelah itu user mengisi form login berupa username, dan password yang
akan dilakukan validasi oleh backend valid atau tidaknya data tersebut.

Jika valid, masa user akan terontetikasi masuk ke dashboard aplikasi. Jika
data yang telah dimasukkan tersebut tidaklah wvalid, maka akan langsung
menampilkan pesan username/password salah.

i Backend \ Database
User i ] H

Ke halaman login dan
isi form login

>
username, password

>

username, password -

>

Validasi Data

username, password salah D

Pesan usemame, password username, password salah [j=rnsccncnnancannnnns
salah P P
‘ ....................
Menampdkan halaman
dashboard
Menampikan halaman - e
dashboard
Menampdikan halaman
dashboard M)-========c==ccm=oc==d

Gambar 4.13 Sequence Diagram Login
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b.

Registrasi

Dalam kegiatan registrasi, yang pertama kali user lakukan ialah masuk ke
aplikasi lalu menekan tombol registrasi dan aplikasi akan menampilkan halaman

registrasi.

Setelah itu user mengisi form registrasi berupa username, email dan
password yang akan dilakukan validasi oleh backend valid atau tidaknya data

tersebut.

Jika valid, masa user akan terontetikasi terdaftar dan masuk ke dashboard
aplikasi. Jika sebuah data yang dimasukkan tidak valid, maka akan langsung
menampilkan pesan username tidak tersedia.

Ke halaman registrasi dan
isi form registrasi

-1

P

Pesan usemame/email
tidak tersedia

Menampékan halaman
dashboard

username, email password

>

usemame/email tidak tersedia

Menampikan halaman
dashboard

username, email, password

'
'
'
'
'
'
'
'
'
'
'
'
'
'
'
Il

P

usemame/email tidak tersedia

Menampdikan halaman
dashboard

e

Gambar 4.14 Sequence Diagram Registrasi

Validasi Data
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C. Memindai kerentanan website

Dalam kegiatan memindai kerentanan website, user dalam keadaan sudah
login dan masuk didalam dashboard aplikasi dan aplikasi akan menampilkan form
pemindaian yang dapat diisi dengan web url.

Jika form yang dimasukkan valid, maka backend akan menjalankan service
Nuclei untuk melakukan aktivitas pemindaian dan menyegarkan halaman aplikasi.

Jika pada web url yang telah dimasukkan itu tidak valid, maka akan
langsung menampilkan bahwa pesan url yang telah dimasukkan tidak valid.

;:
User

'
! :
1 '
! Ke dashboard aplikasi dan
H isi form pemindaian webA i

|

P
web url
»
Validasi Data
web url tidak valid
Pesan web url tidak valid W)====c===c=c====c====q menjalankan service Nuclei |
P bl menyimpan data
pemindaian web baru
Menyegarkan halaman
dashboard
Menyegarkan halaman ---cccccccaacaaaaa
dashboard
Menyegarkan halaman
dashboard M)-——-—-—-==—========r¢
‘ --------------------

Gambar 4.15 Sequence Diagram Memindai kerentanan website
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d. Melihat proses pemindaian yang sedang berjalan

Dalam kegiatan melihat proses pemindaian yang sedang berjalan, user
dalam kegiatan baru saja melakukan pemindaian baru dan aplikasi meminta
backend untuk menampilkan proses berlangsungnya pemindaian.

Setelah itu, backend menampilkan sebuah data proses pembaruan
berdasarkan permintaan user dan diteruskan ke aplikasi untuk menampilkan proses
pemindaian baru yang sedang berjalan.

; :

'

L}

L}

'

- 2 '
Baru saja memulai '
pemindaian baru 1
L}
L}
L}

I..---------------

> Mengambil data proses
pemindaian terakhir -
L
Mengambil data proses
pemindaian terakhir
Menampilkan data proses
Menampilkan data proses pemindaian terakhir
pemindaian terakhir feeccrecccccnnccaccne
D P ———
Menampilkan data proses
pemindaian terakhir
g --cccccccncnacaaae..

T T ma
' ' '
' ' '
' ' '
' ' '

Gambar 4.16 Sequence Diagram Melihat proses pemindaian yang sedang berjalan
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e. Mengunduh laporan hasil audit

Dalam kegiatan mengunduh laporan hasil audit, user sudah dalam keadaan
login dan sudah pernah melakukan proses pemindaian yang sudah selesai.

User dapat menekan tombol unduh pada salah satu pemindaian yang telah
selesai, lalu aplikasi meminta backend untuk memproses laporan yang diminta user.

Backend melakukan generate file excel laporan hasil audit yang diminta
untuk dapat diunduh oleh user dan disimpen didalam sistem lokalnya user.

X

Ke dashboard aplikasi
dan menekan tombol unduh
laporan

»

»

Mengunduh laporan ke
lokal sistem

Mengambil data laporan
hasil audit

A 4

Memberikan file laporan
berupa excel

Mengambil data laporan
hasil audit

F----.------.---

L
'
'
'

Menyiapkan file laporan
berupa excel

Gambar 4.17 Sequence Diagram Mengunduh laporan hasil audit
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f. Melihat daftar website yang telah dipindai
Dalam kegiatan melihat daftar website yang telah dipindai, user sudah dalam

keadaan /ogin dan masuk kedalam dashboard aplikasi, lalu aplikasi akan meminta

backend untuk menampilkan daftar website yang telah dipindai.
Setelah backend menerima permintaan user sebuah data daftar website yang
telah user pindai, lalu diteruskan ke aplikasi untuk ditampilkan daftar website yang

telah dipindai.
;l i
User : : :

Ke dashboard aplikasi
> Mengambil data daftar
web yang dipindai user

Mengambil data daftar )
web yang dipindai user
-

Menampilkan daftar web
yang telah dipindai user

Menampilkan daftar web
yang telah dipindai user Me-rrreerscrcnceenoe

Menampilkan daftar web
yang telah dipindai user

Gambar 4.18 Sequence Diagram Melihat daftar website yang telah dipindai
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g. Melihat user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima
tersebut.

: :
Admin

L

'

Ke cms aplikasi dan i
ke halaman daftar user |

'
'
'
'
'
|
' »

>

Mengambil data daftar
user yang terdaftar

A
e

Mengambil data daftar
user yang terdaftar

\ 4

Menampilkan data daftar
user yang terdaftar
Menampilkan data daftar P

Menampilkan data daftar Umer yang tarsiaftar

user yang terdaftar S
P
N T i T
Gambar 4.19 Sequence Diagram Melihat user
h. Menambahkan user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima
tersebut.

Setelah itu admin dapat menekan tombol tambah user dan mengisi form
tambah user yang ditampilkan.

Backend akan melakukan validasi input, jika valid maka akan diarahkan ke
halaman daftar user. Jika yangdimasukkan menghasilkan tidak valid, maka akan
langsung ditampilkan pesan error.
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[ Backend ] [ Database ]

|

'

'

H

Ke cms aplikasi dan |
ke halaman daftar user H
> Mengambil data daftar '

user yang terdaftar '

'

'

'

'

'

'

'

'

'

'

'

'

'

et '

'
.

Mengambil data daftar
user yang terdaftar

Menampilkan data daftar
user yang terdaftar
Menampilkan data daftar e

Menampilkan data daftar user yang terdaftar

user yang terdaftar M====sssssssnssnnnemm-

Menekan tombol tambah
user dan mengisi form

username, email, passworg
>

username, email, passworg
»

Validasi Data
usemame/email tidak tersedia
usemame/email tidak tersedia it Menyimpan data
Pesan usemame/email (Mmoo
¥ V" .‘e.'??d."f ..... L Menampilkan halaman daftar
user
Menampilkan halaman daftar P
user
Menampilkan halaman daftar o
user
' ....................
- - e e
' ' ' i
' ' I '
' ' '
' ' '
Gambar 4.20 Sequence Diagram Menambahkan user
1. Mengubah user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima
tersebut.

Setelah itu admin dapat menekan tombol ubah user yang dipilih dan
mengubah form ubahuser yang ditampilkan.

Backend akan melakukan validasi input, jika valid maka akan diarahkan ke
halaman daftar user. Jika yang dimasukkan tidak valid, maka akan langsung
ditampilkan pesan error.
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i Backend Database

i
'
'
|
Ke cms aplikasi dan H
ke halaman daftar user _ |
L Mengambil data daftar

user yang terdaftar
>

}_....._.........

Mengambil data daftar
user yang terdaftar

Menampilkan data daftar
user yang terdaftar
Menampilkan data daftar 5

Menampilkan data daftar user yang terdaftar

user yang terdaftar Mj=====ssssssssssnnes

Menekan tombol ubah pada
user yang dipilih dan
mengisi form

username, email, passworg
>

username, email, passworg
>

Validasi Data
data tidak valid
data tidak valid - Menyimpan data
< .....................
Pesan data tidak valid
S —— Menampilkan halaman daftar
user
Menampilkan halaman daftar P
user
Menampilkan halaman daftar i
user
' ....................
- n e e
H i ' i
' ' ' '
' ' '
' ' '
Gambar 4.21 Sequence Diagram Mengubah user
j. Menghapus user

Dalam kegiatan melihat daftar user, admin sudah dalam keadaan login dan
masuk ke cms aplikasi dan menekan tombol users.

Lalu aplikasi akan meminta sebuah data daftar user ke backend dan setelah
itu aplikasi akan menampilkan halaman daftar user berdasarkan data yang diterima
tersebut.

Setelah itu, admin dapat melakukan penghapusan user yang telah dipilihnya
dengan dapat menekan tombol hapus yang telah tersedia.

Dan akan diteruskan oleh backend, setelah selesai halaman akan diarahkan
ke halaman daftar user.
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Admin

: :

Ke cms aplikasi dan
ke halaman daftar user

Mengambil data daftar
user yang terdaftar

>

Mengambil data daftar [
user yang terdaftar

v

Menampilkan data daftar
user yang terdaftar
Menampilkan data daftar T ——

Menampilkan data daftar user yang terdaftar

user yang terdaftar b I
Y
Menekan tombol hapus pad .
user yang dipilih Mengirim data user yang
dipilih o
» Mengirim data user yang

dipilih N

Menghapus data

Menampilkan halaman daftar

user
Menampilkan halaman daftar

Menampilkan halaman daftar user

user B

Gambar 4.22 Sequence Diagram Menghapus user

4.3 Hasil Antar Muka
4.3.1 Hasil Antar Muka Pengguna

Perancangan antar muka pengguna menjelaskan tentang bagaimana
tampilan dari setiap modul yang ada di aplikasi tersebut. Perancangan tersebut
dilakukan agar si programmer dapat mendesain aplikasi tersebut sesuai dengan
yang diperlukan oleh si pengguna.

Pada perancangan aplikasi pemindain kerentanan keamanan website ini,
penulis menamakan aplikasi ini bernama Eagle atau Bahasa Indonesianya adalah
Elang. Kenapa dinamakan Eagle, karena burung elang terkenal mempunyai mata
yang sangat tajam sehingga pada penamaan aplikasi ini ditujukan pemindaian
kerentanan keamanan website seperti mata elang yang sangat tajam.
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Dalam mempermudah membangun perancangan antar muka pengguna ini,
dibantu dengan /ibrary bernama Svelte.js.

Pada tampilan utama atau landing page terdapat bagian pengenalan
mengenai produk pemindaian kerentanan keamanan website dari Eagle ini beserta
gambar output dari hasil laporan audit dan menyediakan halaman untuk /ogin dan
membuat akun.

* 8

A Signin Start free

An Eagle a day keeps the
hacker away

Launch your web app with security responsibility.

_ i

No credit card required. Cancel anytime

Which plan is right for you?

We offer 100% money back guarantee.

Gambar 4.23 Tampilan utama bagian pengenalan

Pada tampilan utama bagian kedua terdapat bagian pricing dimana terdapat
informasi perbandingan fitur antara yang gratis dengan yang berbayar. Yang
menjadi pembeda ialah jumlah pemindaian yang dapat dilakukan dan layanan
support yang diberikan.
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Which plan is right for you?

We offer 100% money back guarantee.

Pay Once Plan

Pro Package Rp100ribu

Free Package RpO

Wisdom is easily acquired when
Wisdon is easily acquired when hiding hiding under the bed with.
under the bed with.

Start for free
Start for free

Unlimited Scan
/ Limited Scan
v Full Report List
Limited Report List
v 60-day history

v Chat Support
/ Email Support

Phone Support

Gambar 4.24 Tampilan utama bagian harga

Pada tampilan /ogin, aplikasi menampilkan form /login yang dapat diisi
dengan username, dan password untuk dapat diarahkan masuk ke dalam dashboard
aplikasi jika data yang dimasukkan valid.

EAGLE

An Eagle a day keeps
the hacker away

A Password
We've created a simple formula to follow in order to

gain more out of your business and your
application.

Sign In

Eagle.

Gambar 4.25 Tampilan login

Pada tampilan registrasi, aplikasi menampilkan form registrasi yang dapat
diisi dengan username, email dan password untuk melakukan pembuatan akun
dalam menikmati fitur yang ada.
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& Signin | Start free

Sign up
or, you have an account you can sign ir
Username

EAGLE

An Eagle a day keeps
the hacker away
We've created a simple formula to follow in order to

gain more out of your business and your
application.

Password

Gambar 4.26 Tampilan registrasi

Pada tampilan dashboard terdapat fitur utama yaitu pemindaian kerentanan
keamanan website berdasarkan input web url yang dimasukkan user pada bagian
atas halaman dashboard.

Serta jika user belum pernah melakukan pemindaian, maka diarahkan untuk
melakukan pemindaian baru dengan kalimat memulai pemindaian baru.

oo # locaros P

Eagle Sign out

EARLYACCESS | Thank you for accessing this app, currently the scan estimate is about 5 minutes

Scanned Website

Ready to dive in?
Start new scan today.
Eagle. 3

Gambar 4.27 Tampilan dashboard

Jika user sudah melakukan pemindaian sebelumnya, maka akan ditampilkan
daftar website yang telah dipindai beserta status proses pemindaian yang sedang
berlangsung.
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localhost

Sign out

EARLY ACCESS | Thank you for accessing this app, currently the scan estimate is about 5 minutes

Scanned Website

Q. https:Jfupj-ims.harukaedu.com/ [l startNewscan+
https:/imy.upj.ac.id/

Web 18/04/2022

https:/jwww.upj.ac.id

Web 18/04/2022

Eagle. E

Gambar 4.28 Tampilan dashboard memulai pemindaian baru

Masih pada tampilan yang sama yaitu di dashboard, user dapat mengisi web
url yang dijadikkan target untuk dilakukan pemindaian kerentanan keamanan
website dengan menekan tombol Start New Scan.

Jika web url yang dimasukkan valid, maka pemindaian akan dimulai di latar
belakang Backend untuk menjalankan service Nuclei dan di aplikasi menampilkan
daftar terbaru pemindaian website dengan status Scanning.

Sign out

EARLYACCESS | Thank you for accessing this app, currently the scan estimate is about § minutes

Scanned Website

Start New Scan +

https:jfupj-Ims.harukaedu.com/
Web 18/04/2022

https://my.upj.ac.id/
Web 18/04/2022

https://www.upj.ac.id
Wob 18/04/2022

Download Report

Gambar 4.29 Tampilan dashboard daftar pemindaian yang berjalan dan selesai

Pada pemindaian kerentanan keamanan website yang sudah selesai, user
dapat mengunduh laporan hasil audit dengan menekan tombol Download Report.
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Lalu user akan menerima file laporan hasil audit pemindaian kerentanan
keamanan websitenya berupa excel yang dapat diunduh kedalam sistem lokalnya.

@ - @ Report https_ ¥
Insert  Pagelayout Formulas Data  Review  View (o Share &
Caliri(Body) </ 11 +| A~ A~ B> 5 wap Tt + Genersl B [y dm. w2 I Ag. Q-
e W 3 L = 5. z2Y
B I U- A = “ Metge & Center v % 3 *E M Conditional Formst Cell st Oelets Farmst o Set&  Fird&
« e - &, | Cormation 33Tame  Soies P T Shet
© View Only Your account munsmmad dary@student up).ac.d doesn' alow edling on  Mac. To learn more, cantact your sdin about your Office pian. Use Another Account
6 & fe
e ol (B o — P e < ser -
3 itasapiacie 1369016501 Apscheomaction e Gt
© psilmerspicle mat racor we
5 g ot pagrenith sdcopyigednes v Cioten e
PR e v 6o, kot
; o o]
HIT i ety esiers Wo  mcessionolatowdreienios 3600/ e Gec
T Wi sty s o vinmeopions
Wt i sty s Fo—r T
T i sty e —r p
T i sty s - —r :
I s g seutsy s Co—r s
we , et Lanpage e
wo . e o
I Mg Sty Haters W sccantrt sl s s
0 Wipstlmnwaplacio T i iy ot s [occmseantrorstawanga P
1 Wiasimewasiacio WL DR enbied i prsword. o
22 Posiwplacts 11690165200 NevaseTabrabing wo . ke GeckolChe
3 Mipsiinasiicio 15690165202 WA Deetion o apachepec 1ot wn s 4 Vet A M50 i
24 itsstimempiacid e a P o0
25 howi 12690165200 wapps o T 4 secam
% [ ]
Scan_result ¥
B ] = —— it 100%

Gambar 4.30 Tampilan laporan hasil audit kerentanan keamanan website

Pada laporan hasil audit kerentanan keamanan website ini, terdapat
informasi berupa daftar kerentanan meliputi nama isu kerentanan, tingkat
kerentanan, detail mengenai isu kerentanan (matcher name) dan lainnya yang dapat
membantu untuk dilakukannya perbaikan penambalan kerentanan keamanan

website.

@ owasp.org @

PROJECTS CHAPTERS EVENTS ABOUT

@ouwasp,

Reverse Tabnabbing

Description

Reverse tabnabbing is an attack where a page linked from the target page is able to rewrite that page, for
example to replace it with a phishing site. As the user was originally on the correct page they are less likely
to notice that it has been changed to a phishing site, especially if the site looks the same as the target. If the
user authenticates to this new page then their credentials (or other sensitive data) are sent to the phishing
site rather than the legitimate one.

As well as the target site being able to overwrite the target page, any http link can be spoofed to overwrite
the target page if the user is on an unsecured network, for example a public wifi hotspot. The attack is
possible even if the target site is only available via https as the attacker only needs to spoof the http site that
is being linked to.

The attack is typically possible when the source site uses a target instruction in a html link to specify a
target loading location that do not replace the current location and then let the current window/ab available
and does not include any of the preventative measures detailed below.

The attack is also possible for link opened via the window. open javascript function

Overview

With back link

Link between parent and child pages when prevention attribute is not used:
oo |
——

< [wsre ]

frsw o8

@wsten | 121

The OWASP® Foundation works to
improve the security of software through
its community-led open source software.
projects, hundreds of chapters worldwide,
tens of thousands of members, and by
hosting local and global conferences.

Important Community Links

Community
Attacks (You are here)
Vulnerabilities
Controls

Upcoming OWASP Global Events
OWASP April Webinar
o April 12-13, 2022 UTC/GMT +3 hours

(OWASP 2022 Global AppSec Europe
Virtual Event

o June 6-10, 2022 Irish Standard Time
(sT)

OWASP 2022 Global AppSec AsiaPac

Virtual Event

o August 29 - September 1, 2022
Singapore Time (SGT)

OWASP September Wobinar

© September 22-23, 2022 Eastern
Dayiight Time (EDT)

OWASP October Webinar

© October 11-12, 2022 Australian Western
Standard Tima (AWST)

Gambar 4.31 Tampilan referensi OWASP meninjau isu kerentanan keamanan website
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Pada salah satu isu keamanan kerentanan website yang terjadi pada
Gambar 4.30 yaitu isu Reverse Tabnabbing, informasi isu ini dapat juga
ditemukkan didalam website OWASP (Open Web App Security Project) yang
membantu kita mengetahui tentang informasi detail suatu isu kerentanan keamanan

website yang terjadi.

4.3.2 Hasil Antar Muka Admin

Pada perancangan antar muka admin dikhususkan untuk memfasilitasi
admin dalam mengelola konten (Content Management System) khususnya
pengelolaan data pengguna aplikasi pemindaian kerentanan website yang meliputi

membuat, menghapus, mengedit user.

Dalam mempermudah membangun pembuatan perancangan antar muka
admin ini menggunakan headless-cms bernama Strapi yang berbasis Node.js.

ece [ > ¥ localhost

User

2 entries found
COLLECTION TYPES 2

* User |
= Q T Filters
SINGLE TYPES 0

D USERNAME  ~ EMAIL

4 eaglecms mdazhari@bk.ru
3 tes tes@bk.ru

10 -  Entrles per page

4 currently selected

CONFIRMED

true Ve a v

true P | |

Gambar 4.32 Tampilan admin daftar user yang terdaftar

Pada tampilan daftar user yang terdaftar, admin dapat mengelola user segala

keperluan CRUD (Create, Read, Update & Delete).
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Pada tampilan ini admin dapat menekan tombol Add new entry untuk
membuat user baru, dan admin juga dapat menghapus atau mengedit user tertentu
dengan menekan icon edit atau hapus.

eove < ¥ locahhost & @ M +
n Content « mox
Create an entry =
@) | couscnoumres g APIID : user
User |
8 ETYP 0 Username* Emal*
L] t k
Last In 2

Password Confirmed

Blocked Uuid

oFF on

Gambar 4.33 Tampilan admin membuat user baru

Pada tampilan pembuatan user, admin dapat membuat user dengan mengisi
form yang ada dengan lengkap. Jika valid maka wuser baru akan terbuat.

enve ¢ ¥ locathost & 8 O +
B conem © max
e COLLECTION TYPES 2 AP 1D xuser
+ User |
sweLe TYpes 3 Usemame Emar® FORMATION
B | es@bk.
Last 4 months
dat
- Password Confimed Ll
OFF oN By
Blocked i
e w
oFF on 2c388314-3503-4145-80b8-a3afe
Role
Authenticated X -
7 it the model
= Configure the view
¥ Doloto this sntry

Gambar 4.34 Tampilan admin merubah user yang sudah ada

Pada tampilan edit user, admin dapat mengedit atribut user dengan mengisi
form yang ada dengan lengkap. Jika valid maka data user akan terpebarui.
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e®ee M- < > 7 localhost ® M +

n Content Q
User
2 entries found
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Gambar 4.35 Tampilan admin menghapus user

Pada tampilan hapus user, admin dapat menghapus user yang dipilihnya
dengan menekan icon tong sampah dan menekan tombol Confirm untuk
mengonfrimasi bahwa admin ingin benar-benar melakukan aksi penghapusan suatu
akun/user:

4.4. Perancangan Implementasi

Perancangan Implementasi merupakan sebuah penyatuan semua rancangan
yang sudah dibuat oleh Peneliti untuk membuat aplikasi Eagle tersebut.

Semua rancangan tersebut dibuat berdasarkan analisis yang sudah dilakukan
penulis, diagram yang sudah disesuaikan dengan analisis perancangan aplikasi
Eagle, dan tampilan yang sesuai dengan aplikasi tersebut.

Selain itu, penulis juga melakukan pengujian pada perancangan aplikasi
yang telah dibuat berjalan pada semestinya, pengujian dilakukan dari aplikasi end-
user hingga aplikasi untuk admin. Hasil dari percobaan aplikasi tersebut dapat
dilihat pada Tabel 4.11 dan Tabel 4.12 dibawah.
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4.4.1 Perancangan Implementasi Aplikasi Pengguna

Pada Tabel 4.11, dilakukannya pengujian pada aplikasi end-user pemindaian
kerentanan keamanan website yang diakses oleh pengguna.

Tabel 4.11 pengujian aplikasi end-user pemindaian kerentanan keamanan website

No. Test Name Steps Result
1. Melakukan Login ke 1. Buka browser Berhasil
Aplikasi 2. Buka web aplikasi melakukan login
Eagle
3. Menekan tombol
Sign in
4. Mengisi form /ogin
2. Melakukan Registrasi 1. Buka browser Berhasil
2. Buka web aplikasi melakukan
Eagle registrasi
3. Menekan tombol
Start free
4. Mengisi form
registrasi
3. Melakukan Keluar 1. Login Berhasil
2. Menekan tombol melakukan keluar
Sign out dari aplikasi
4. Melihat daftar website 1. Login Berhasil melihat
yang sudah dipindai 2. Masuk ke halaman daftar website
dashboard yang sudah
dipindai
5. Melakukan pemindaian 1. Login Berhasil
baru 2. Masuk ke halaman melakukan
dashboard pemindaian baru
3. Mengisi form
pemindaian baru
dengan input web url
yang dijadikan target
6. Melihat status 1. Login Berhasil melihat
perkembangan 2. Masuk ke halaman status
pemindaian dashboard perkembangan
pemindaian yang
sedang berjalan
maupun sudah
selesai
7. Mengunduh laporan 1. Login Berhasil
hasil audit pemindaian 2. Masuk ke halaman mengunduh
dashboard laporan hasil
3. Menekan tombol audit pemindaian
Download Report berupa file excel
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4.4.1 Perancangan Implementasi Aplikasi Admin

Pada Tabel 4.12 dilakukannya pengujian pada aplikasi admin pemindaian
kerentanan keamanan website yang diakses oleh admin.

Tabel 4.12 pengujian aplikasi admin pemindaian kerentanan keamanan website

No. Test Name Steps Result
1. Melakukan Login ke 1. Buka browser Berhasil
CMS 2. Buka web CMS melakukan login
Eagle
3. Mengisi form Login
2. Melakukan Keluar 1. Login Berhasil
2. Mengakses side melakukan keluar
menu dari CMS aplikasi
3. Menekan tombol
Logout
3. Melihat daftar user yang 1. Login Berhasil melihat
terdaftar 2. Ke menu Users daftar user yang
terdaftar
4. Membuat user baru 1. Login Berhasil membuat
2. Ke menu Users user baru
3. Menekan tombol
Add new entry
4. Mengisi form
pembuatan user baru
5. Mengedit user lama 1. Login Berhasil mengedit
2. Ke menu Users user lama
3. Menekan icon edit
pada user yang
dipilih
4. Mengisi form
pengeditan user
6. Menghapus user 1. Login Berhasil
2. Ke menu Users mengahpus user
3. Menekan icon hapus
pada user yang
dipilih
4. Menekan tombol
konfirmasi

penghapusan user
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