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Di tengah zaman berkembang pesatnya era digital ini sangat mudah sekali dalam
membuat website dari yang sederhana seperti membuat company profile hingga
membuat aplikasi berbasis website yang kompleks. Karena kemudahan ini dicapai
dengan kehadiran banyak tools/framework/library yang membuat kita tidak perlu
repot-repot membuat semua dari awal, contohnya kehadiran Bootstrap, Wordpress
dan juga tidak lupa untuk disebutkan ialah ReactJS sebuah Javascript library yang
memudahkan kita untuk membangun aplikasi kompleks berbasis web. Namun
ditengah kemudahan itu semua, banyak dari kita dalam pengembangan website
hanya fokus pada tampilan dan “yang penting jalan” saja sehingga melupakan
aspek yang juga tidak kalah penting yaitu keamanan pada website. Jika aspek ini
diabaikan, dapat menimbulkan dampak negatif yaitu peretasan pada suatu website
khususnya data yang diakibatkan dari keamanan website yang rentan dari
berbagai macam celah contohnya seperti masih menggunakan protokol HTTP
yang dimana data pada protokol ini tidak dienkripsi. Maka dari itu penulis ingin
meningkatkan kesadaran dalam pentingnya keamanan dalam membangun
website dengan merancang sebuah aplikasi berbasis website dimana memiliki
sebuah fitur utama yaitu memindai kerentanan keamanan suatu website dan
memberikan sebuah output berupa laporan sebuah daftar masalah kerentanan
keamanan website yang harus diperbaiki dari berbagai macam tingkat masalah.
Hal ini dapat dicapai dengan adanya tools CLI bernama Nuclei, adalah sebuah alat
pemindai kerentanan keamanan web yang biasa digunakan oleh Security Engineer
untuk memudahkan pekerjaan dalam mendeteksi celah keamanan pada suatu
website.
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